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B Warum IT-Union? Data Center

SPECIALIZATION

e Seit 2003 Partner von FORTINET

e Managed Service & 24x7 Support
e Schnelle Reaktionszeiten & hohe Flexibilitat

* 25+ Jahre Erfahrung & tiefgreifendes Know-how E N GAG E

e 15+ zertifizierte System-Ingenieure in DACH (NSE 4-8) FZ:RTINET EXPERT PARTNER

B Nutzen Sie unser Wissen und unsere Erfahrung

Die Mitglieder der IT-Union GmbH & Co. KG gehdren zu den éltesten und hochst zertifizierten FORTINET-Partnern
in Deutschland. Seit 2003 beraten, installieren und betreuen wir Netzwerke mit Produkten und L&sungen dieses
Herstellers. Die IT-Union unterstitzt Sie u. a. mit 15 zertifizierten System-Ingenieuren (NSE 4-8) kompetent und
branchenudbergreifend in Projekten mit unterschiedlichster GréBenordnung und Komplexitat. Das Servicecenter
unserer Gruppe bietet Ihnen hierbei individuelle Konzepte inkl. 24x7 Service, flankiert durch ein eigenes Servicelager.
Die IT-Union ist Mitglied im europaischen FORTINET 361° Security Forum.

B IT-Union

Die [T-Union GmbH & Co. KG (ITU) wurde 2008 als Systemhausverbund gegriindet und ist ein gemeinsames
Tochterunternehmen von den Gesellschaftern BMAnetworks (Hamburg), GORDION (Troisdorf), INDASYS (Stuttgart)
und VINTIN (Schweinfurt). Mit weiteren Buros in Kiel, Fulda und Malters (CH) verfugt die ITU derzeit Uber sieben
Standorte. Die ITU betreut branchenubergreifend Kunden, von Enterprise bis Carrier, und bietet Losungen mit Fokus
auf die Themen:

e Analyzing

e Outsourcing

e IT-Sicherheit

¢ Datennetzwerktechnik

e Managed- / Cloud-Services

e Triple-Play Metronetzwerke IT-UNION — SECURE NETWORKS

Die Mitglieder der IT-Union sind bereits seit den friihen 90er Jahren am Markt und verflgen allesamt Uber ein tiefes
Know-how im Bereich der IT. Durch die langjahrige Erfahrung unserer Spezialisten in Kombination mit einem Uber-
regionalen sowie flexiblen Service- und Support ist die ITU ein idealer Partner rund um das Thema IT — sowohl fur
offentliche Auftraggeber und Organisationen, als auch fir Unternehmen in jeglicher GroRe.
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BMAwwois GORDION.  indasys  VINTIN®

Unser Fokus

UNI

Wir bieten Ihnen langjahrige Erfahrung, tief-
greifendes Know-how und hohe Flexibilitat,

OJN

insbesondere zu folgenden Schwerpunkt-
Themen:
NORD Kiel Hamburg
BMAnetworks GmbH BMAnetworks GmbH
Preetzer Chaussee 55 Albert-Einstein-Ring 5
Datennetzwerktechnik 24222 Schwentinental Arelia-Haus, 22761 Hamburg
e  Wireless LAN Telefon 0431 97449 0 Telefon 043197449 0
) Email  vertrieb.ki@it-union.eu Email  vertrieb.hh@it-union.eu
¢ Loadbalancing
e WLAN Suite Survey
) . Kol Schweinfurt
e |Pv4 zu IPv6E I\/Ilgratlon MITTE G%ED|ON Vﬁ\l'm\?g;bH
e Triple Play — Metronetz Data Systems Technology GmbH  Felix-Wankel-Strae 4
pie Fay . etronetze MottmannstraBe 13 97526 Sennfeld
e Analysen fur LAN / WLAN 53842 Troisdorf
* Routing, VPN, uv.m. - WAN Telefon 02241 4904 0 Telefon 09721 67594 10
e Server, Storage, Virtualisierung Email  vertrieb.kin@it-union.eu  Email  vertrieb.sw@it-union.eu
e RZlInfrastruktur, Switching, uv.m. — LAN
Fulda
VINTIN GmbH :
RangstraBe 39 = e
. . 36043 Fulda
IT-Sicherheit und Datenschutz
Telefon 0661 2503859 0
) Email  vertrieb.fd@it-union.eu
e Sandboxing
e VPN, SSL, SD-WAN sUD
: Stuttgart Lo
¢ Date.nSChUtzconSUItmg . indasys connectivity GmbH ® 3
e Email-, Web- und loT-Security LeitzstraBe 4c e
eSS0, Authentifizierung, NAC 70469 Stuttgart e
e Firewalling, Content Security, u.v.m. Telefon 0711 896659 115 _
e Security Information & Event Mgmt. (SIEM) Email  vertrieb st@it-union.eu °
. CH Malters S5 R
Outsourcing, VINTIN GmbH Al

Bahnhofstrasse 7
CH-6102 Malters

Telefon +41 41 5600067
Email  vertrieb.ch@it-union.eu

Managed / Cloud-Services

e BPO, Outtasking

¢ Training und Zertifizierungen

e Systemadministration, Monitoring, u.v.m.

e 24x7-Services (SLA, Spare Parts, uv.m.)

e Hybride Infrastrukturen u.a. AWS und Azure
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Fortinet wurde im Jahr 2000
von Ken Xie, dem Grinder und

ehemaligen Prasidenten und

CEO von NetScreen gegrindet.
Ein starkes Management-Team

mit groBer Erfahrung in Sachen
Netzwerksicherheit flhrt heute das
Unternehmen.
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Sunnyvale, California
mehr als 7.700

2,16 Mrd. US-Dollar
616 Mio. US-Dollar
mehr als 5,9 Millionen
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W Uberblick

Die Mission von Fortinet ist es, innovativste und leistungsstarkste Netzwerk-
Sicherheitsplattformen zu bieten und lhre IT-Infrastruktur zu vereinfachen.

e Wir sind ein fUhrender globaler Anbieter von Netzwerk-Sicherheitsldsun-
gen fur Betreiber, Datenzentren, Unternehmen und verteilte Niederlassungen.

e Durch standige Innovation unserer speziell angepassten ASICs, Hard-
waresysteme, Netzwerksoftware, Verwaltungsmaoglichkeiten und Sicher-
heitsforschung haben wir einen groBen, schnell wachsenden und hoch-
zufriedenen Kundenstamm und konnten Umsétze und Marktanteil stéandig
erhdhen.

Technologische Vision: Fortinet Security Fabric

Converged Platform Al-driven
Networking & Security That protects: Automation for:
delivered by:
Security
Appliance (ASIC) @ Users and Devices Operations (SoC)

Network

Networks Operations (NoC)

Applications &
and Cloud "/

Predictive Security
Optimized User Experience

Q Virtual Machine
{9 Cloud Dalivery

QOpen
Ecosystem

Security Anywhere
Costs Reduced

Operational Efficiency
Automated Response

Fortinet End-to-End Protection

Advanced
Threat Protection

Endpoint
Security

Web Application
Security

Email Secure Management
Security Unified Access & Analytics
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Gateway Web Application Infrastrsiure Protection
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M Fortinet Security Fabric

Die weitreichende Digitalisierung sorgt fortlaufend fur
Umstrukturierungen in Unternehmen, wahrend tech-
nologische Trends wie das Internet der Dinge (loT) und
Cloud Computing die Grenzen von Netzwerken ver-
schwimmen lassen. Bei all diesen Veranderungen ver-
lassen sich viele Anwender leider weiterhin auf Sicher-
heitsstrategien, die vor Jahrzehnten entwickelt wurden
und die sich stetig beschleunigenden Geschaftsablaufe
von heute nicht mehr ausreichend unterstitzen kénnen.
Dies ist kein lokal begrenztes oder branchenspezifi-
sches Problem, sodass die Sicherheitsbedenken und
Herausforderungen weltweit doch ziemlich ahnlich sind,
auch wenn sich die Infrastrukturen selbst stark vonein-
ander unterscheiden.

Eine zeitgemaBe, effektive Security-Strategie stellt sich
den Herausforderungen des digitalen Markts und der
entsprechenden neuen IT-Infrastrukturen von Unter-
nehmen, indem sie klassische unabhéngige Systeme in
einer einzigen Architektur mit funf kritischen und von-
einander abhangigen Faktoren vereint — Skalierbarkeit,
Sichtbarkeit, Sicherheit, Proaktivitat und Offenheit.

B Skalierbarkeit

Um Bedrohungen in den grenzenlosen Netzwerken von
heute zu erkennen und abzufangen, muss eine Secu-
rity Fabric nicht nur dynamisch skalierbar sein, um die
Volumen- und Performance-Anforderungen zu erflllen,
sie muss sich auch zu den Netzwerkgrenzen hin ska-
lieren, um einen nahtlosen, allgegenwértigen Schutz zu
gewahrleisten.

B Sichtbarkeit

Da eine Fabric als einzelne Entitat arbeitet, bietet sie
umfassende Informationen Uber alle Gerate, Benutzer,
Inhalte und Daten, die in und aus dem Netzwerk flie-
Ben, sowie Informationen Uber Muster im Datenverkehr.
Das sorgt flr geringere Komplexitat und spart Kosten,
wahrend gleichzeitig die Verwaltungseffizienz gesteigert
wird.

6 WwWw.it-union.eu

B Offenheit

Damit Unternehmenskunden ihre bestehenden Infra-
strukturen und Sicherheitsinvestitionen weiterhin nutzen
kénnen, sollte eine Security Fabric in zahlreiche Losun-
gen von Drittanbietern integriert werden. Fortinet arbei-
tet eng mit seinen weltweiten Allianzpartnern und der
IT-Branche an der Entwicklung von offenen APIs in der
gesamten Fabric. Damit haben Unternehmen die Flexi-
bilitat, die Losungen gemeinsam mit bestehenden oder
neuen Sicherheitstechnologien zu nutzen und so maxi-
malen Schutz zu erhalten.

B Proaktivitat

Mit Advanced Threat Protection-Technologien werden
umfassende Analysen des Datenverkehrs durchgefuhrt
und Informationen Uber lokale Bedrohungen dynamisch
erstellt, die an Bedrohungsforscher Ubertragen werden
kdénnen, um automatische Updates des gesamten Sys-
tems in Echtzeit durchzufiihren. Diese umfassenden
Informationen in Kombinationen mit fortschrittlichen,
skalierbaren und schnellen Analysen flUhren zu einer
proaktiven Sicherheitsarchitektur mit der Mdglichkeit,
Bedrohungen schnell zu erkennen und zu bekampfen.

Alliance Pariners

-

Client Security

laT Cloud Security

¥ -

Fortinet
Security Fabric

Application
a Security
4 el | Local
a a Intelligence

Secure WLAN Access

Secure LAN Access

Metwork Security

B Sicherheit

Die universelle Transparenz einer Infrastruktur, wie ge-
rade beschrieben, ist in der heutigen Bedrohungs-
landschaft grundlegend fur die Sicherheit. Das Fortinet
Sicherheitsbetriebssystem (FortiOS) fungiert als ,Single-
Pane-of-Glass" in unserer Security Fabric.




B Sicherheit:

FortiGuard Labs bietet schnelleren und effektiveren Schutz

Unser groBes Forschungsteam flir globale
Bedrohungen erkennt neue Gefahren und ent-
wickelt Schutzangebote flir eine Vielzahl interner
konsolidierter Sicherheitslésungen.

Web) Threa! Fesearch ©

Maicous

Updates werden rund um die Uhr
sofort geliefert.

Mebi

Der Schutz von FortiGuard wurde in
unabhangigen Tests flr hocheffektiv gegen
aktuelle Bedrohungen befunden.

B Leistung:
FortiASICs steigern die Leistung deutlich

Wichtige Netzwerk- und Contentverarbeitungsfunktionen
werden von der CPU auf maBgeschneiderte FortiASICs
geladen, um Leistung und Skalierbarkeit deutlich zu
erhéhen.

Unsere spezielle ASIC-Architektur bietet die beste
Performance bei Netzwerksicherheitslésungen auf dem
Markt, verhindert Engpéasse und ermdglicht Kunden, den
wachsenden Bandbreitenanforderungen nachzukommen

B Einfachheit:
FortiOS ermoglicht Konsolidierung und
Vereinfachung der Sicherheit

[T-Manager kénnen einheitliche Grundsatze flr alle
Sicherheitsldsungen schaffen und so schnellere,
robustere Systeme mit weniger Verwaltungsaufwand
entwickeln.

Unsere integrierte Plattform bietet die Flexibilitat, um
Ressourcen dorthin zu verlagern, wo Sie sie brauchen.
Sie erhalten eine einfachere und wartungsarmere
Infrastruktur.

Security Research ®

Botrot Roscarch @ |8

IPSe
App Centrol ©
‘Web Filtering &

= Anti-Malware
[FelgllcUETO M « Anti-Spam
e— © Vulnerability

@ IP Reputaticn

® FortiGate
© FotiCliant

Fortinet

Devices

Javascript ©
© ForiManager

FortiGuard
Labs

Consolidated
Intelligence ® FortiSardBox

o y ® FortiMail

" FortiWab

1ps —mp 10Gbps
VPN 9Gbps

Fw —=p 40Gbps
VPN 25Gbps

FW == Babps
VPN === 2Gbps
1P === 3.5Gbps

&L
ya

Management

FortiGate
DCAW
NGEW

Ut
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B Hochleistungs-LOosungen

Die branchenflihrenden Hochleistungs-Sicherheitsplattformen von Fortinet bieten eine Next Generation Firewall
(NGFW) mit auBerordentlichem Datendurchlauf, duBerst niedriger Latenz und Multi-Vektor-Schutz, die sie zur idealen
L6sung fur anspruchsvollste Netzwerkumgebungen in Unternehmen macht.

B Mittlere Lésungen

Mit unserem Sortiment an bewahrten Hochleistungs-Sicherheitsplattformen finden Sie die richtige Balance zwischen
Leistung und Preis fUr Inre Anforderungen. Fortinet bietet mehr Modelle und Sicherheitstechnologie-Optionen als
jeder andere Anbieter auf dem Markt.

B Einstiegslésungen

Sie bendtigen umfassenden Unternenmensschutz fur Ihre kleinsten Niederlassungen, Vertretungen, Ausristung

am Kundenstandort und Einzelhandelsnetzwerke? FortiWiFi™ Gerate bietet den Vorteil, dass sie als ,Thick Access
Point” fungieren und drahtlose Funktionen, mit denen Sie lhren gesamten Traffic Uberwachen mit und ohne Kabel
Uberwachen und steuern kdnnen. So vermeiden Sie die Kosten und potentiellen Sicherheitsllicken eines separaten
drahtlosen Netzwerks. Die optionale Power-Over-Ethernet (PoE)-Unterstlitzung der Einstiegsldsungen von FortiGate
beschleunigt und vereinfacht den Einsatz eines voll integrierten kabellosen Netzwerks.

Management
FortiManager | FortiAnalyzer
HQ/Campus Edge FortiCloud | FortiAunthenticator
(NGFW)
FortiGate 1000-3000
FortiSandbox
; — Data Center/SDN

Enterprise B TR || FortiGate 3000-6000
Branch Edge B : 13 FortiDDos ~ FortiADC
FortiGate 300-900 ;%/ Network A FortiWeb  FortiMail

Access UTM
FortiGate 30-200
FortiWiFi 30-90
FortiAP
FortiSwitch [ ] — FortiGate VM
FortiClient el Al FortiGate AWS
FortiWeb AWS




B FortiGate — High Performance Next Generation Firewalling

FortiGate Module

Fortinet bietet mit der Produktfamilie ,FortiGate” eine
ganze Palette von mehrfach ausgezeichneten Applian-
ces fur den Schutz von Netzwerken und Applikationen.
Die FortiGate Systeme schiitzen Daten zuverlassig und
in Echtzeit vor Netzwerk- und Content-basierenden
Bedrohungen.

Hier spielen die von Fortinet entwickelten ASIC Prozes-
soren eine entscheidende Rolle, die die vielfaltigen

Dienste und Sicherheitsfunktionen der FortiGate Appli-
ances enorm beschleunigen. Somit lassen sich Bedro-

High-End NGFW

e Firewall-Appliances mit bis zu 300+ Gbit/s und
Gehéause-Durchsatz von mehr als 1 Thit/s.

e Integrierte High Speed 40/100 GbE AnschlUsse
sowie eine hohe 10 GbE Anschlussdichte

e Konsolidierte Sicherheitsfunktionen mit Empfehlung
von NSS Labs bieten erstklassigen Schutz

e Hochverflugbarkeit und Virtual-Domain-Support fur
mandantenfahige Umgebungen

e |ntuitive Verwaltungsschnittstelle bietet umfassende
und detaillierte Transparenz und Kontrolle

Mid-Range NGFW

e Bis zu 52 Gbit/s — bestes Preis-Leistungs-Verhaltnis
fUr Firewalls seiner Klasse

e 5-mal schneller als jede andere NGFW-Plattform in
der Branche

e Integrierte 10 GbE-Ports zum Schutz interner Hoch-
geschwindigkeitssegmentierungen

e \on NSS Labs ,empfohlene* NGFW und NGIPS -
bietet hervorragenden Schutz

e Zentralisierte Verwaltungskonsole fUr unvergleich-
liche Transparenz und Kontrolle

Entry-Level NGFW
* Bis zu 4 Gbit/s Firewall-Durchsatz - ideal flr kleine

und mittelstandische Unternehmen oder AuBenstellen

e Erstklassiger, von NSS Labs, Virus Bulletin und
AV-Comparatives geprufter Schutz

e Zuverlassige Security Appliances in kompakter
lGfterlosen Bauform

¢ Integrierter WLAN-Controller fUr einen leistungs-
starken Zugang sowie kabelgebundene und draht-
lose Sicherheit mit zentralisiertem Management

hungen durch Viren, Wirmer, Exploits, Spyware oder
neuartige Blended Threats und Advanced Persistant
Threats, also Kombinationen aus den genannten An-
griffsmustern, effektiv bekampfen — und das in Echtzeit!

Weitere Funktionen wie umfangreiche und komfortable
Applikationskontrolle, URL-Filter, IPSec- und SSL-VPN,
Bandbreitenmanagement, WLAN-Controller, integrierte
2-Faktor-Authentifizierung und selbstverstandlich eine
marktflhrende und hochperformante Firewall sind fest
integrierter Bestandteil aller FortiGate Appliances.

DR
-

FG 6000 Serie

FG 7000 Serie FG 2000 Serie

................. - ..
FG 900 Serie FG 500 Serie
FG 90 Serie FG 60 Serie

ITE)UNION
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B FortiOS - Das Sicherheits-Betriebs-
system der FortiGate Serie

Das Betriebssystem aller FortiGate Systeme, FortiOS,
bietet eine Vielzahl von Modulen, mit denen Unternehmen
ihre Infrastruktur komfortabel und flexibel absichern kdn-
nen. FortiOS ist modular angelegt und kann mit spateren
Updates im Rahmen eines bestehenden Service-Vertra-
ges einfach um neue Funktionen erweitert werden — ohne
zusétzliche Kosten!

)
—_
g5
5T
[{®]

N
Traffic \ITHF\'\T.Q“OQ
Optimization 0O

FortiOS - und damit jede FortiGate Appliance - beinhaltet folgende Funktionen:

e Firewall
e VPN

e AV

e |PS

e Advanced Threat Protection mit FortiSandbox Integration
e Applikationskontrolle
e URL:-Filter
e Integrierter WLAN-Controller
e Integrierter Switch-Controller
e Mobile Security & BYOD
(Client Reputation, Device/OS-Erkennung)
e WAN-Optimierung,
Web-Cache & Explicit Proxy
e Authentifizierung via integriertem
Token-Server
e Bandbreitenkontrolle Svg,
e |Pv6-Support
e Data Loss Prevention
e SSL Inspection
e Smart Policies und Identity Based Policies
e Routing
e VLANs
e Virtuelle Instanzen (VDOMSs)
e Endpoint Control — Integration FortiClient
e  Skalierbares Security Management (optional via FortiManager)
e Umfangreiches Reporting und Troubleshooting (erweiterbar durch FortiCloud und FortiAnalyzer)
e FortiView — Monitoring und Troubleshooting “out of the box”

10 wWww.it-union.eu -



Die Module im einzelnen:

B FortiGate Firewall

Die branchenfiihrenden FortiGate Security-Systeme
bieten unerreichte integrierte Security-Ressourcen,
Benutzerfreundlichkeit und ein optimales Preis-Leis-
tungsverhaltnis. Zusammen mit der Stateful-Inspection-
Firewall verwendet das FortiGate System eine Vielzahl
an integrierten Sicherheitsmechanismen, um vor aktu-
ellen und komplexen Angriffen, wie Stuxnet und Duqu
effektiv zu schiutzen.

Das Herzstuck aller FortiGate Modelle ist die schnellste
Firewall der Welt (Quelle: Breaking Point). Firewall-
Regelwerke kontrollieren sdmtliche Daten, die eine
FortiGate Appliance zu passieren versuchen — zwi-
schen FortiGate Interfaces, Zonen oder VLAN-Sub-
interfaces. Solche Regelwerke enthalten Anweisungen,
ob und wie einzelne Verbindungen akzeptiert oder
Pakete weitergeleitet werden.

Bei Eintreffen einer Verbindungsanfrage werden z. B.
Quell- und Zieladresse und der Dienst (Port Nummer)
analysiert, um die anwendbaren Firewall-Regeln zu
identifizieren. Dabei konnen u. U. viele verschiedene
Instruktionen zur Anwendung kommen — neben obli-
gatorischen Anweisungen wie dem Akzeptieren oder
Verwerfen von Datenpaketen kénnen optionale Inst-
ruktionen wie Loggen, Zuweisung von Bandbreite oder
Authentifizierung greifen. Samtliche anderen Sicher-
heitsmodule (z. B. AntiVirus, IPS, Applikationskontrolle,
URL-Filter usw.) werden abhangig von diesem zentralen
Firewall-Regelwerk gesteuert.

M FortiGate VPN

Virtual Private Networks (VPN) ermdglichen die sichere,
verschlisselte Verbindung zu privaten Unternehmens-
netzwerken und -ressourcen. So kann z.B. ein Anwen-
der von seinem Home Office oder von unterwegs per
VPN mittels einer verschlisselten Verbindung auf das
zentrale Netzwerk zugreifen. VPN-Verbindungen kénnen
nicht von unauthorisierten Dritten ausgelesen oder

manipuliert werden und ein Zugriff auf sensible Infor-
mationen wird so verhindert.

Fortinet bietet VPN-Optionen, sowohl mittels sei-

ner FortiGate Appliances, als auch Uber die in die
FortiClient integrierte Funktionalitat. Mittels zweier
FortiGates (oder auch standard-konformen Drittanbie-
tern) kdnnen auf diese Weise auch viele verschiedene
Standorte sicher Uber ein VPN miteinander verbunden
werden.

Hub and Spoke fiir Unternehmen
Hub-and-Spoke VPN-Konfigurationen ermdglichen,
dass mehrere Fernstandorte miteinander verbunden
werden kénnen, ohne dass dabei spezielle Verbindun-
gen fur jeden Standort notwendig sind. Eine ideale
Anwendung fur diese Konzeption ist, den VolP-Traffic
Uber VPNs zu transportieren, um so die Gebuhren fur
Ferngesprache zu verringern. Fortinets Bandbreiten-
Management-Funktionen ermoglichen, dass VolP-Traf-
fic auch bei einer VPN-Verbindung priorisiert wird.

SSL oder IPsec?

In den vergangen Jahren haben sich zwei Standards
fUr verschlUsselte Verbindungen etabliert: IPsec VPNs
und SSL VPNs. Wahrend IPsec VPNs priméar in sog.
site-2-site-Verbindungen und zentral gemanagten
mobilen Endgeraten zum Einsatz kommen, haben sich
SSL-VPNs vorwiegend in sog. clientless (z.B. Internet-
Cafe) Umgebungen etabliert.

IPsec VPN bietet sich an fUr klassische Layer3-basie-
rende Anwendungen, bei denen eine verschllsselte
Verbindung zwischen zwei Geraten aufgebaut wird.
SSL VPN bietet Vorzlge im Bereich der Web-Anwen-
dungen, bei denen zwischen Web-Server und Web-
Browser eine sichere (SSL-verschllisselte) Verbindung
etabliert wird.

Fortinet unterstitzt in héchst komfortabler Weise beide
Standards und eine Vielzahl von Optionen zur individu-
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ellen Konfiguration und Administration. Auf FortiGate
Systemen kénnen IPsec und SSL-VPN-Verbindungen
auch gleichzeitig zum Einsatz kommen.

VPN-Services fir MSSPs

Mit Fortinet kdnnen MSSPs einen hochsicheren VPN-
Dienst bereitstellen, indem sie die integrierte VPN-
Engine mit den Ubrigen UTM-Modulen verknupfen.

So kann ein- und ausgehender Traffic in Echtzeit auf
Malware untersucht und erst dann freigegeben werden,

um die Verbreitung von Schadsoftware innerhalb eines
Unternehmens-VPN zu verhindern.

Ein weiteres Plus ist, dass Fortinets flexible VPN-Archi-
tektur die Interoperabilitat mit allen standardbasierten
IPSec VPN-Gateways zulasst. Unabhangig vom VPN
Device, das der Kunde verwendet, gewahrleistet das
zentral implementierte FortiGate System Malware-freien
VPN Traffic.

M FortiGate Intrusion Prevention Systeme (IPS)

Intrusion Prevention Systeme bieten Schutz gegen
bekannte und zukunftige Bedrohungen auf Netzwer-
kebene. Zusatzlich zur Signatur-basierten Erkennung
wird eine Anomalie-basierte Erkennung durchgeflhrt.
Das System generiert einen Alarm, wenn Daten einem
speziellen Profil eines Angriffsverhaltens entsprechen.
Dieses Verhalten wird dann analysiert, um die Evolution
von Bedrohungen zu erkennen und neue Signaturen
entwickeln zu kdnnen, die dann wiederum Bestandteil
der FortiGuard-Services werden.

Implementierung von IPS

Das in die FortiGate Appliances integrierte Hochleis-
tungs-IPS-Modul kann entweder als Standalone-Device
oder als Bestandteil einer Multifunktions-Firewall (UTM)
sowie an Netzwerk-Perimeter (Ubergang zwischen
internem und externem Netzwerk) als auch im inter-
nen Netz agieren. So kénnen sowohl protokoll- oder
anwendungsbasierende Angriffe von auBen als auch
die Ausbreitung von derartigen Schéadlingen im inter-
nen Netzwerk (die z. B. Uber mobile Endgerate oder
Datentrager ins Unternehmen gelangt sind) erkannt und
verhindert werden.
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IPS fir die Zentrale und Niederlassungen
Fortinets flexible Architektur und skalierbare Produk-
treihe berUcksichtigt Implementierungen im zentralen
Netzwerkbereich zum Schutz vor externen und inter-
nen Angriffen ebenso wie die Absicherung von Nie-
derlassungen jeder GréBenordnung. Dies wird durch
die identische IPS-Funktionalitét auf allen FortiGate
Appliances erreicht. In Verbindung mit FortiManager
und FortiAnalyzer kénnen so gréBte und hochkomplexe
VPN-Infrastrukturen flexibel, einfach, kostengunstig und
auch mandantenfahig realisiert werden.

One-Armed IDS (Sniffer)

Als Erganzung ist es mdglich, sog. Sniffer-Policies zu
erstellen, mit denen eine FortiGate als ,one-armed*
Intrusion Detection System fungiert, also nicht in den
Datenstrom eingreift, sondern diesen nur mitliest. Dabei
wird der Datenverkehr auf Ubereinstimmungen mit be-
reits konfigurierten IPS-Sensoren und Applikationslisten
untersucht. Bei einem Treffer wird dieser gelogged und
die eingehenden Daten abgewiesen. Auf diese Weise
ist es mdglich, den Datenverkehr zu untersuchen ohne
die einzelnen Datenpakete zu verarbeiten.




B Fortigate (D)Dos-Abwehr

Typische Firewall-Systeme sind in der Lage, DoS- und
DDoS-Angriffe zu erkennen, und sofern diese nur eine
geringe Bandbreite belegen, auch abzuwehren. Dabei
wird jedoch die CPU des Firewall-Systems stark belas-
tet, da jedes angreifende Paket mithilfe einer Firewall-
Regel bearbeitet werden muss. Fortinet bietet in seinen
FortiGate Systemen ein mehrstufiges Abwehrmodell,
welches die vorhandenen Ressourcen der Appliance
deutlich entlastet.

DoS-Sensor

Mithilfe eines sogenannten DoS-Sensors kdnnen
DoS-Angriffe bereits erkannt werden, bevor klassi-
sche Firewall-Regeln greifen. Der DoS-Sensor, der
viele verschiedene Typen von Netzwerk-Anomalien
erkennen kann, unterscheidet zwischen angreifenden
und erlaubten Daten. Erlaubte Daten werden an das
Regelwerk der Firewall Ubergeben, Pakete die als DoS-
Angriff gewertet werden, werden entsprechend der

im DoS-Sensor hinterlegten Konfiguration behandelt.
Nachgeschaltete Intelligenz in einem FortiGate System,
wie etwa die IPS Engine, bietet dartber hinaus weitere
Mdglichkeiten zur Erkennung von DoS- und DDoS-
Angriffen auf hdheren Netzwerkschichten.

B FortiGate Applikationskontrolle

Die Vielfalt von Applikationen nimmt kontinuierlich

und zum Teil sogar drastisch zu — verstarkt durch den
Trend, dass Enterprise-Applikationen zunehmend in
Richtung Web-Plattformen migrieren und Web 2.0 mit
einer Vielzahl von einfachen und vielfach privat genutz-
ten Anwendungen (Webmail, Instant Messaging, Social
Media wie Twitter und Facebook usw.) den Administra-
toren das Leben erschwert.

Daraus ergeben sich neue Herausforderungen fir die
[T-Sicherheit, da vielen dieser Anwendungen neue

Sicherheitslicken innewohnen, die herkdmmliche Ab-
wehrmafBnahmen umgehen kénnen. Desweiteren ste-
hen IT-Verantwortliche vor dem Problem, die Produk-
tivitat der Mitarbeiter trotz derartiger oft zeitintensiver
Applikationen (Chat, Games usw.) zu erhalten und die
Zuverlassigkeit der Infrastruktur zu bewahren, obwonhl

Hardware basierte DoS-Abwehr

Mithilfe der Fortinet ASICs SP2 oder SP3, die in einigen
gréBeren FortiGate Appliances sowie Erweiterungsmo-
dulen integriert sind, kann mittels der dort vorhande-
nen Proxyfunktionalitat eine TCP SYN Flood Attacke
erkannt und abgewehrt werden, ohne die restliche
Appliance-Architektur nennenswert zu belasten. Durch
die im SP3 integrierten Load Balancer-Funktionen ist
es sogar mdglich, hochperformante DDoS-Abwehr
parallel zur ebenso leistungsfahigen IPS-Funktionalitat
zu betreiben, indem die Daten entsprechend auf wei-
tere interne Module bzw. Prozessoren (ASICs) verteilt
werden.

In modularen FortiGate Appliances kbnnen zu diesem
Zweck sog. Security Processing-Module nachgeristet
werden, die mit den neuen SP2/SP3-Chips ausgestat-
tet sind. So kann (bei Bedarf auch erst im Nachhinein)
die IPS-Performance einer Appliance signifikant gestei-
gert werden.

diese Anwendungen oft eine sehr hohe Bandbreite
bendtigen ( Video/Audio-Downloads oder -Streaming).
Zunehmend spielt auch die Einhaltung von
Compliance-Regularien eine Rolle, die weitere Anforde-
rungen an IT-Abteilungen stellt.

Arbeitsweise

Applikationskontrolle stellt ein Werkzeug zur Verfugung,
das Administratoren in die Lage versetzt, gezielt auf
einzelne Applikationen einzuwirken — auch dann, wenn
diese Non-Standard Ports verwenden oder erlaubte
Protokolle als Tunnel nutzen. Als Teil einer Multi-Layer-
Security-Architektur ermdéglicht Applikationskontrolle
eine granulare Steuerung des Anwendungsverhalten
und beeinflusst so im positiven Sinne die Bandbreite,
Performance, Stabilitdt und Zuverlassigkeit sowie die
Compliance der IT-Infrastruktur.
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Vorteile gegenuber

herkdbmmlichen Methoden

Eine herkdmmliche Firewall kontrolliert den Datenstrom
basierend auf Port- bzw. Service-Kontrollmechanis-
men. Applikations-Kontrolle setzt auf dynamische
Untersuchung der Daten und ermdéglicht Uberdies die
Anwendung weiterer Kontrollen, wie etwa Bandbreiten-
vergabe pro Applikation oder Zeitfenster bzw. -konten
fUr deren Nutzung. Weiterhin kann sogar innerhalb von
Applikationen ein Teil der Funktionalitat eingeschrankt
werden, z. B. die Nutzung von Facebook bei gleich-
zeitigem Unterbinden von Facebook Chat, oder das
Nutzen von Google.Docs, oder aber das Unterbinden
von Google.Talk.

Applikations-Kontrolle erganzt somit die Funktionalitat
von Firewall- und IPS-Mechanismen um eine granula-
re Steuerung von Anwendungen und Protokollen. Die
maximale Nutzbarkeit von Applikationen wird so bei
minimalem Risiko erzielt. Derartige Regeln zur Nutzung
konnen bis auf Anwenderebene und selbstverstandlich
auch geréate- oder abteilungsbezogen erstellt werden.
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Integration als Mehrwert

Es ist wichtig, Applikations-Kontrolle nicht als isolierten
Bestandteil der [T-Sicherheit zu verstehen, denn dies
fUhrt zu einem reaktiven Ansatz der Security-Strategie.
Vielmehr erganzt es sinnvoll die vorhandenen Abwehr-
mechanismen wie z.B. Firewall, VPN, AntiVirus, IPS und
Web Filter, und idealerweise integriert es sich in diese.
Unternehmen leiden zunehmend an der — nicht nur in
IT-Security-Umgebungen — haufig anzutreffenden viel
zu heterogen gewachsenen Struktur, die auf sog. Point-
Solutions, also Nischen-L&sungen basieren. Diese in-
tegrieren sich nur bedingt oder gar nicht, sind aufgrund
der Vielfalt schwierig in der Administration und erhéhen
oft unbemerkt die Betriebskosten eines Unternehmens
in betrachtlicher Weise.

Als unangenehmen Nebeneffekt beeinflussen solche
oft seriell in einen Datenstrom eingebrachten Ldsungen
auch die Gesamt-Performance des Netzwerks negativ,
da durch diese Vorgehensweise Pakete oft mehrfach
analysiert werden — oder im schlimmsten Fall sogar
Paketinformationen fUr eine sinnvolle Analyse gar nicht
mehr zur Verflgung stehen.




B FortiGate AntiVirus

Das Antivirus-Modul vereint eine Reihe von Features,
die verhindern, dass ungewollte oder potenziell gefahrli-
che Dateien in das Netzwerk gelangen. Diese Features
arbeiten auf unterschiedliche Weise, wie etwa das Pri-
fen der DateigroBe, des Namens, des Dateityps, oder
des Vorhandenseins eines Virus oder einer Grayware
Signatur. Dabei haben alle Antivirus-Mechanismen
gleichzeitig Zugriff auf den Datenverkehr, wodurch
sichergestellt ist, dass viele Operationen nahezu gleich-
zeitig erfolgen kdnnen. Dies erhoht die Performance
der Antivirus-Engine erheblich.

Proxy-, Flow- oder

Cloud-basierter AntiVirus

Zusatzlich zu drei Proxy-basierenden Antivirus-Da-
tenbanken beinhaltet FortiOS auBerdem eine hoch
performante flow-basierende Antivirus-Option. Diese
ermaoglicht es, Dateien jeder GroBe zu scannen, ohne
die Performance merklich zu beeintréchtigen. Uberdies
ist es mdglich, komprimierte Dateien zu analysieren
um auch versteckte Threats zu erkennen. Durch die
Flexibilitat, zwischen den Antivirus-Engines wahlen zu
kdnnen, ist es moglich, die ideale Ausgewogenheit
zwischen Performance und Security individuell an die
Umgebung anzupassen.

Ab FortiOS 5 steht dartber hinaus eine Cloud-basierte
AV-Engine zur Verfligung. Diese erganzt die zuvor ge-
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User
Identity

VPN Firewall
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nannten Engines und bietet zuséatzliches Sandboxing.
So kénnen — ohne die Performance der FortiGate zu
beeintrachtigen — Dateien in der Cloud analysiert und
ihre Gefahrlichkeit in einer sog. Sandbox geprUft wer-
den.

High Performance AntiVirus

Fortinets optimierte Anti-Virus-Technologie verwendet
eine Kombination aus Signatur- und heuristischen De-
tektionsmodulen und bietet so vielschichtigen Echtzeit-
schutz gegen zahlreiche Angriffsformen. Extrem hohe
System-Performance wird durch die Verwendung des
integrierten FortiASIC Content-Prozessors (CP) zusam-
men mit Fortinets patentierter Technologie, bekannt
unter der Bezeichnung CPRL oder Content Pattern Re-
cognition Language, erreicht, die dem beschleunigten
Scannen von Virusdateien und der Heuristik/Anomalie-
Erkennung dienen.

AntiVirus Techniken

Abhangig vom erforderlichen Schutzniveau kénnen un-
terschiedliche Instanzen aktiviert werden, die eingehen-
de Daten auf Malware untersuchen. Dabei wird unter-
schieden zwischen Pattern Scan, Grayware Scan und
einer heuristischen Analyse. Wahrend die ersten beiden
Verfahren auf bekannte Virus-Definitionen untersuchen,
ist es mdglich, mit Letzterer auch Mutationen bekannter
Viren oder ganzlich neue Viren-Signaturen zu erkennen.
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Echtzeit Updates

Die Effizienz einer Antivirus-L6sung wird nicht nur an
ihrem Durchsatz oder an der Erkennungsrate, son-
dern auch an der Geschwindigkeit, in der Signatur-
Updates eintreffen, gemessen. Uber das FortiGuard
Distribution Network (FDN) werden diese Informationen
kontinuierlich aktualisiert und in Echtzeit bereitgestellt.
Dieser Vorgang erfolgt automatisch und erfordert
keinen Eingriff des Administrators. Im Vergleich rangiert
die Fortinet AV-Engine kontinuierlich unter den Top5
AntiVirus-Anbietern.

Advanced Threat Protection -

Integration in FortiSandbox

Moderne, hochgradig komplexe und ,hartné&ckige” Mal-
ware ist nicht selten so programmiert, dass sie Wege

M FortiGate Web-Filter

Unerlaubtes Internet-Surfen und die Verwendung von
webbasierenden Anwendungen resultieren haufig in
Produktivitétsverlust, hoher Netzwerklast, Infizierung
mit Malware und Datenverlusten. Web Filtering kon-
trolliert den Zugriff auf webbasierte Anwendungen

wie Instant Messaging, Peer-to-Peer File Sharing und
Streaming-Applikationen. Gleichzeitig werden Phishing
Sites und Blended Threats blockiert. Uberdies kénnen
Botnet Befehle und Fast Flux File Downloads blockiert
werden. Flowbasierende Web Filtering Optionen sind
ebenfalls verflgbar.

Arbeitsweise

Das Fortinet WebFilter-Modul besteht aus drei inter-
agierenden Komponenten: dem URL-Filter, dem Web
Content Filter und dem FortiGuard Wekbfilter Service.
Der URL-Filter verwendet URLs und URL Patterns, um
Webseiten zu blockieren. Der Web Content Filter blo-
ckiert Webseiten, die bestimmte Worter oder Patterns

M FortiGate Secure WLAN

FortiGate Security-Systeme bieten eine umfassende
Reihe an Funktionen, mit denen die hdchsten Anforde-
rungen bei der Implementierung von Wireless LANs er-
fullt werden. FortiGate Systeme kdnnen in Verbindung
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zu finden versucht, vorhandene Abwehrmechanismen
wie Firewall, AV, IPS usw. zu umgehen. An dieser Stelle
greifen weitere Erkennungsmethoden und die Integrati-
on einer FortiGate mit Fortinets Sandbox-Technologie.
Verdéachtig wirkende Daten werden — bevor sie ins
Unternehmensetz gelangen kdnnen, an eine FortiSand-
box weitergeleitet. Dort werden sie in einer isolierten
Umgebung zur Ausfiihrung gebracht und auf ihre
Wirkung untersucht.

Sollte dabei ein schadhaftes Verhalten erkannt wer-
den, werden die Daten geblockt und das Ergebnis der
Analyse an die Fortinet Labs gesendet, die daraufhin
neue Signaturen entwickeln und bereitstellen. Weitere
Informationen zu Fortinets Sandbox-L&sungen finden
Sie im gleichnamigen Kapitel in dieser Broschdre.

enthalten, die individuell spezifiziert werden kénnen.
Fortinets FortiGuard Web Filtering Service reguliert und
bietet wertvolle Einsicht in alle Internetaktivitdten und
ermoglicht es dem Kunden so, neue gesetzliche oder
interne Bestimmungen und Vorschriften einzuhalten.

Jugendschutz

Fortinet ist ein Mitglied der Internet Watch Foundation
in GroBbritannien, eine Organisation, die potenziell
illegalen Online-Content bekampft und den Zugang zu
kinderpornografischen Websites verhindert. Fortinets
Web Filtering L&sungen sind dartber hinaus CIPA-
zertifiziert. Das Children’s Internet Protection Act (CIPA)
ist ein US-Bundesgesetz, das im Dezember 2000 vom
amerikanischen Kongress verabschiedet wurde, um
Problemen hinsichtlich des Zugangs auf das Internet
und andere Informationen in Schulen und Bibliotheken
entgegenzusteuern.

mit Wireless Access Points (FortiAP) implementiert und
dazu verwendet werden, Content-basierte Bedrohun-
gen aus E-Mail- und Internet-Traffic, wie Viren, Wirmer,
Intrusionen, unangemessenen Internet Content, in



.‘

FomAuthentlcator
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Echtzeit zu ermitteln und zu eliminieren, ohne dabei die
Performance des Netzwerkes zu beeintrachtigen.

Neben der Bereitstellung von anwendungsbezogenem
Schutz bieten die FortiGate Systeme umfassende
netzwerkbezogene Dienste, wie Firewall, VPN, Intrusion
Detection und Bandbreitenmanagement, welche einen
vollstandigen Netzwerkschutz-Service mittels spezieller,
leicht zu verwaltender Plattformen bieten. Insbesondere
VPN Verschlisselungs-, Anwender-Authentifizierungs-
und Dateiverzeichnis-Integrations-Leistungsmerkmale
der FortiGate Systeme ermdglichen eine Einddmmung
von Sicherheitslicken von WLAN-Produkten der jetzi-
gen Generation und bieten eine vollstandige NachrUs-
tung fur jede WLAN-Implementierung.

Die umfangreiche Serie von Fortinet-eigenen Thin
Access Points (FortiAP) in Verbindung mit einer Viel-
zahl von Wireless Controllern (FortiGate Appliances ab
FortiOS 4.1.) bietet High-Performance Netzwerkzugan-
ge mit integrierter Content-Security. Durch die Kom-
bination eines Wireless Controllers mit einer FortiGate
Plattform (gréBer als Modell FG30B) wird das Sicher-
heitsniveau des kabelgebundenen LANs automatisch
auf die WLAN Umgebung tbertragen.

Der gesamte WLAN-Traffic wird so Identitats-basiert
Uber die UTM-Engines der FortiGate Appliance geleitet
und dort entsprechend analysiert, und es werden nur
authorisierte Verbindungen zugelassen. Durch diese
Integration ist es moglich, von einer einzigen Konsole

WAN Link

aus den Netzwerkzugang zu Uberwachen, Regelwerke
einfach und schnell upzudaten und den Datenverkehr
und die Einhaltung von Compliance-Regeln kontinuier-
lich zu prUfen.

Return on Investment

Da jede FortiGate Appliance (ab FG40C) ab FortiOS
4.3. Uber diese Wireless-Controller-Funktionalitat ver-
flgt, kdnnen bereits bestehende Gateways durch ein
einfaches Betriebssystem-Update um dieses Feature
erweitert werden — die Anschaffung einer zusatzlichen
Plattform mit einer eigenen Administrations-Oberflache
entfallt.

Durch die hohe Performance und gro3e Reichweite der
neuen FortiAP Serie ist der Aufbau einer hochsicheren
und leistungsstarken WLAN-Infrastruktur einfach und
kostengunstig moéglich. In vielen Anwendungsszenarien
ertbrigt sich unter Umstéanden sogar das Installieren
einer Verkabelung bis zum Arbeitsplatz, da die Durch-
satzraten der WLAN-L6sung vielfach aquivalent hoch
sind.

Access Points fur alle Anwendungen
FortiAPs stehen fur alle denkbaren Anwendungen zur
Verfligung. Indoor, Outdoor, Remote Access Points
sowie umfangreiches Zubehor wie z.B. verschiedene
Antennen finden sich im entsprechenden Kapitel dieser
Broschdre.
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B FortiGate Mobile Security und BYOD (Bring Your Own Device)

Die drastische Zunahme von mobilen Endgeraten,

die z. T. auch Privateigentum der Nutzer sind, stellt
Unternehmen vor eine neue Dimension an Herausfor-
derungen: Kontrolle Uber Gerate, auf die augrund der
Gesetzeslage kein, oder nur ein stark beschrankter und
vor allem reglementierter Zugriff moglich ist. Aber auch,
wenn die Endgerate Unternehmenseigentum sind, ist
eine sichere Kontrolle oft nur bedingt moglich (z. B.
bietet das iOS der Apple-Welt kaum Mdéglichkeiten,
Security-Software zu installieren). Hier mUssen zentrale
Mechanismen die dezentrale Sicherheit schaffen.

B FortiGate Client Reputation

Nicht nur in BYOD-Umgebungen, sondern in jedem
Unternehmen ist es wichtig, frihzeitig zu erkennen,
welche User bewusst oder unbewusst die IT-Sicherheit
geféhrden. Dies kann durch Nutzung unerlaubter Soft-
ware, Surfen auf gefahrlichen Webseiten oder Down-
load von infizierten Dateien (Bilder, PDFs, Audio, Video)
erfolgen — aber auch durch die unbemerkte Infektion
durch Zombie-Code, der das Endgerat zum Teil eines
Botnets macht.

Die neue FortiOS Client Reputation Funktionalitat
erlaubt es, Usern individuelle Nutzungsprofile zuzuwei-
sen, diese regelmaBig auf Abweichungen zu scannen
und so eine Nutzer-ScoreCard anzulegen. Diese dient

Device- und OS-Erkennung

Ab FortiOS 5 stellen alle FortiGate Appliances umfang-
reiche Funktionen flr diesen Zweck bereit. So kbnnen
anhand spezieller Parameter die Endgerate (Typ & Her-
steller) sowie die installierten Betriebssysteme (Typ &
Release) erkannt werden. In Verbindung mit geographi-
scher Ortsbestimmung, User-Erkennung und -Authen-
tifizierung und ggf. weiterer Eckdaten (Zeit, Datenmen-
ge, Ressourcen etc.) sind so individuelle Regelwerke
madglich, die in Abhangigkeit dieser Rahmenparameter
herangezogen werden kénnen.

wiederum als Basis fur Regelwerke, die in Abhangigkeit
des User-Scores adaptiert werden kdnnen bzw. Alarme
ausldsen.

FortiGate Monitoring

und Troubleshooting mit FortiView

Mit FortiView, einem ab FortiOS 5.2. verfligbaren integ-
rierten Tool zum Monitoring und Troubleshooting, ist es
nunmehr maglich, schnell und einfach die Events einer
FortiGate zu visualisieren und die Fehlersuche deutlich
zu vereinfachen. Detaillierte Logs bieten tiefen Einblick
in Sessions einer FortiGate, umfangreiche Reports
optimieren und erleichtern die vorausschauende Netz-
werkplanung.
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B FortiGate Virtuelle Instanzen

Die Konsolidierung unterschiedlicher IT-Security-
Dienste auf einer einzigen Hardware-Plattform kann
durch deren Virtualisierung optimal ergéanzt werden.
So lassen sich Kosten senken, die sonst aufgrund von
hohem Platzbedarf, aufwandiger Wartung und Bedie-
nung, komplizierter Verwaltung von Service-Vertragen,
Stromverbrauch und mangelhafter Flexibilitat entstehen
wurden. Dartber hinaus bendtigen immer mehr Unter-
nehmen heterogene Security-Dienste fUr einzelne Teile
ihrer Infrastruktur, also unterschiedliche Funktionen fur
verschiedene Abteilungen.

Virtuelle Doméanen (VDOMSs)

Mit der standardisierten und integrierten Virtualisie-
rungsfunktion — sogenannten virtuellen Doméanen
(VDOMSs) — kdnnen samtliche Funktionen einer Forti-
Gate Appliance auch als virtuelle Einheit abgebildet
werden. Daraus ergibt sich die Moglichkeit, dass
einzelne Abteilungen oder Kunden mehrere oder auch
nur bestimmte Funktionen wie Firewall, AV- oder IPS-
Dienste nutzen kénnen. Die Verwaltung lauft dabei auf
ein und derselben Appliance.

Bei allen FortiGate Modellen sind 10 VDOMs mdéglich
und ab Werk ohne zuséatzliche Kosten vorhanden. Ab
der 1000er Serie sind mit zusatzlichen Lizenzen weitere
VDOMs pro FortiGate moglich. Neben vielen duBerst

flexiblen Konfigurations-Optionen reduziert der Ein-
satz von VDOMs auch den Platz- und Strombedarf.
So kdnnen z.B. mit einer einzigen FGB00C bis zu 10
kleinere FortiGates (z.B. FG40C oder FGB0D) ersetzt
werden — ein deutlicher Platzvorteil und bis zu 18.000
kWh Stromersparnis pro Jahr.

Hochste Flexibilitat

VDOMS ermd&glichen nicht nur individuelle Security-
Service-Konfigurationen innerhalb von Unternehmen
oder fir MSSPs. Sie bieten weitere Vorteile, wie z.B.
die optimierte Lastverteilung innerhalb eines Clusters,
in dem auf einem Cluster-Member z. B. die Firewall

im Primary- und die AV-Engine im StandBy-Modus
ausgefuhrt wird — und im anderen Cluster-Member ent-
sprechend umgekehrt. So wird die Performance beider
Appliances optimal genutzt und trotzdem eine Hoch-
verflgbarkeit gewéahrleistet. Ebenso kann auf diese
Weise ein Cluster entsprechend skaliert werden, ohne
dass Gerate ausgetauscht werden mussten.

Mandantenfahige Security Services
In Verbindung mit FortiManager und FortiAnalyzer
kdnnen extrem flexible Management- und Reporting-
Funktionen mandantenfahig abgebildet und entweder
durch den Kunden, die Abteilung oder den Dienstleister
verwaltet werden. Sowohl FortiManager als auch For-
tiAnalyzer stellen diese Funktionalitaten, sog. Admi-
nistrative Domains (ADOMs), standardméaBig bereit
— eine Erweiterung ist hier nicht erforderlich.

VIELSEITIGE EINSATZGEBIETE

MSSPs kénnen auf diese Weise sehr

einfach und kostengunstig maBgeschnei-

derte Security Services anbieten.
Dabei kann jede einzelne VDOM
individuell und vollig unabhangig
mit dem vollen Funktionsumfang
einer FortiGate konfiguriert wer-
den. Anderungen sind ebenso
einfach und schnell — und vor allem
ohne Unterbrechung der Services
moglich. Ebenso kann eine Inter-
VDOM-Kommunikation etabliert

werden, wenn dies aus Kunden-
Zs, sicht oder fuUr administrative Zwecke
erforderlich sein sollte.
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B FortiGate 2-Faktor-Authentifizierung mit FortiToken

Bei der Authentifizierung handelt es sich um die Besta-
tigung der Identitat von Personen oder Instanzen. Im
Zusammenhang mit Unternehmensnetzwerken mussen
die Identitaten von Nutzern oder Computern definiert
und kontrolliert werden, um sicherzustellen, dass nur
autorisierte Instanzen Zugriff auf das Netzwerk bekom-
men.

Fortinet Systeme unterstitzen Netzwerk Zugangs-
kontrolle (NAC) und kénnen so Firewall-Regeln und
VPN-Dienste einzelnen Usern dediziert zuweisen. Eine
FortiGate Appliance unterstltzt drei unterschiedliche
Authentifizierung-Methoden: Passwort-Authentifizierung
fur Personen, Zertifikat-basierende Authentifizierung fur
Host-Computer oder Endpoints, sowie 2-Faktor-Au-
thentifizierung fur zuséatzliche Sicherheit Gber normale
Passworter hinaus.

Lokale Passwortauthentifizierung

Die einfachste Mdglichkeit der Authentifizierung basiert
auf User-Accounts, die bereits lokal auf einer FortiGate
Appliance gespeichert sind. Uber die Méglichkeit, einen
User-Account voribergehend abzuschalten, ist es
mdglich, den Netzwerkzugang zu unterbinden, ohne
den Account zu I6schen. Lokale User-Accounts sind
eine gute Methode fUr kleinere FortiGate Installationen.
Sobald mehrere FortiGate Appliances zum Einsatz
kommen, die mit denselben Accounts arbeiten, ist die
Verwendung externer Authentifizierungsserver empfeh-
lenswert, um die Account-Verwaltung und -Konfigurati-
on zu vereinfachen.

Server-basierter Passwortauthentifizierung
Die Nutzung von externen LDAP, RADIUS oder TA-
CACS+ Authentifizierungs-Servern ist immer dann
wunschenswert, wenn mehrere FortiGate Appliances
dieselben Anwender authentifizieren missen, oder
wenn eine FortiGate in ein Netzwerk integriert wird, das
bereits einen Authentifizierungsserver beinhaltet.

Single Sign On mittels FSAE

»oingle (user) Sign On“ bedeutet, dass sich Anwender
nur einmal anmelden mussen, um auf unterschiedliche
Netzwerkressourcen zugreifen zu kdnnen. Die Fortinet
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Server Authentication Extension (FSAE) bietet u.a. Sing-
le Sign On Moglichkeiten fur:

e Microsoft Windows Netzwerke mit Active Directory
oder NTLM Authentifizierung

e Novell Netzwerke mit eDirectory

e Zertifikat-basierte Authentifizierung

Ein RSA X.509 Server Zertifikat ist eine kleine Datei, die
von einer Certificate Authority (CA) ausgegeben wird,
die entweder auf einem Computer oder auf einer Forti-
Gate Appliance installiert ist, um sich selbst gegentber
anderen Geraten innerhalb des Netzwerks zu authen-
tifizieren. Wenn sich nun eine Instanz im Netzwerk
mittels eines Zertifikates authentifiziert, kann die andere
Instanz prufen, ob dieses Zertifikat von der CA ausge-
geben wurde. Die Identifizierung ist daher so vertrau-
enswurdig, wie die CA, die das Zertifikat ausgegeben
hat. Zum Schutz gegen modifizierte oder missbrauch-
lich genutzte Zertifikate ist es mdglich, diese von der
CA zurUckrufen zu lassen.

2-Faktor Authentifizierung

Optional und zur Erhdhung der Sicherheit kann ein
User aufgefordert werden, zusatzlich zu bekannten
Informationen (Usernamen und Passwort) einen spezi-
ellen Besitz (FortiToken oder Zertifikate) zu dokumen-
tieren. Bei einem FortiToken handelt es sich um einen
Code Generator, der flr die Authentifizierung einen ein-
maligen Code generiert. Wenn dieses Feature aktiviert
ist, muss der Anwender zusétzlich zu Username und
Passwort diesen Code eingeben.

Die FortiGate Appliance verifiziert dann den Code des
FortiToken in Kombination mit Usernamen und Pass-
wort. Diese Form der Authentifizierung kann z.B. fur
den Aufbau einer VPN-Verbindung, fur den Administ-
ration-Zugang oder die Nutzung eines WLAN-Portals
verwendet werden. Als weitere Optionen fur diese Art
der Authentifizierung stehen der Versand einer E-Malil
oder einer SMS an den sich anmeldenden User zur
Verfugung. In diesem Fall mUssen die darin enthaltenen
Codes zusatzlich zur Anmeldung eingegeben werden.



B FortiGate Data Loss Prevention

Der ungewollte oder mit krimineller Energie gezielte
Versand sensibler Daten erzeugt nicht nur hohe Kosten,
sondern kann auch das Image eines Unternehmens
stark beschadigen. Data Loss Prevention (oder DLP)
bezeichnet ein System oder eine Software, die zuvor
definierte vertrauliche Daten identifiziert, monitort und
deren unerwinschten Versand verhindert.

Die in FortiOS integrierten DLP Features beinhalten
Finger Printing von Dokumenten oder deren Quellen,

verschiedene Inspektionsmodi, erweitertes Pattern
Matching sowie Datenarchivierung. Nahezu séamtliche

B FortiGate WAN-Optimierung

Bedingt durch die Zentralisierung

Inhalte kdnnen analysiert werden, darunter auch HTTP,
HTTPS, FTP, FTPS, E-Mail (POP3, POP3S, IMAP,
IMPS, SMTP, SMPTPS), NNTP und Instant Messaging
(AIM, 1CQ, MSN und Yahoo!) Protokolle.

Hierbei kdnnen Textvergleiche ebenso wie erweitertes
Pattern Matching mittels Wildcards oder Perl-Ausdru-
cken erfolgen. Zum Beispiel kann durch voreingestellte
Pattern der Versand oder Empfang von Kreditkar-
tennummern erkannt, gemeldet und/oder blockiert
werden.

von Applikationen oder Server- WAN AN
farmen ebenso wie die verstark- glli);fr:‘tizaﬁon Optmization 3 g _ Server Network
te Nutzung von Cloud Services o Tunnel X A
e —— Cl = N
9 Optmization oy AR

in den Mittelpunkt. Haufig sind
gerade kleinere Niederlassun-
gen nicht mit hoher Bandbreite
angebunden. Applikationen, die
urspringlich fir die Nutzung in & <
lokalen Netzwerken entwickelt % ?&?Q
wurden, werden in die Cloud \\;
verschoben und verursachen
nun eine drastische Zunahme
des Datenverkehrs auf den
WAN-Verbindungen.

Anwendungen wie Windows File

Sharing (CIFS), E-Mail (MAPI) und

viele andere Applikationen erreichen auf diese Weise
bei weitem nicht mehr die Performance, die sie in loka-
len Netzwerken auszeichnen. Das Ergebnis sind haufig
Produktivitatsverlust, kostspielige Netzwerk-Upgrades,
teurere WAN-Verbindungen und eine héhere Belastung
des IT-Personals.

Die FortiOS WAN-Optimierung beschleunigt den
WANZugriff auf Applikationen und sorgt gleichzeitig

Optmization

Server

flr die Sicherheit der Verbindungen. Der Service sorgt
fur mehr Performance, Produktivitdt und Bandbreiten-
Reduzierung, verbesserte Server-Ressourcen und
geringere Netzwerkkosten. Mit Protokolloptimierung,
Byte Caching, Web & File Caching sowie SSL-Be-
schleunigung stehen verschiedene Tools bereits, die
die bendtigte Bandbreite drastisch — um bis zu 80% —
reduzieren kdnnen.
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M FortiGate AntiSpam

Fortinet Anti Spam-Technologie bietet umfangreiche
Maglichkeiten Spam Mails zu erkennen und zu blockie-
ren. In gleicher Weise werden schadhafte Mail-Anhange
zuverlassig erkannt, um Angriffe von SpamBots und
kompromittierten Systemen abzuwehren. FortiGate und
Fortiwifi-Plattformen bieten integrierte AntiSpam Funk-
tionalitat als Teil ihrer Multi Layer Schutzmechanismen.
Diese werden durch kontinuierliche FortiGuard Update
Services aktualisiert.

B FortiGate SSL-Inspection

Verbindungen zwischen Webapplikationen und Web-
Browsern bedienen sich haufig der SSL Verschlisse-
lung. Dies erhoht die Sicherheit der DatenUbertragung,
verhindert jedoch, dass die Security Module eine
Analyse der eintreffenden Daten vornehmen konnen.
Eine FortiGate Appliance ist in der Lage, eine SSL

B FortiGate Bandbreiten-Management

Viele Anwendungen wie E-Malil, Video- und Audio-
Streaming, Voice over IP, FTP und die zunehmende
Nutzung von Webapplikationen in der Cloud lassen
den Bandbreitebedarf extrem in die Hohe schnellen. In
Spitzenzeiten genlgt dann die zur Verfigung stehende
Bandbreite nicht mehr, um alle Anwendungen adaquat
zu bedienen. Die Folge sind drastische Leistungsein-
briche oder sogar der Abbruch von Verbindungen.
Insbesondere bei Sprachitbertragung sind jedoch
derartige Aussetzer nicht akzeptabel.

B FortiGate Layer 2 und Layer 3 Routing

Jede FortiGate Appliance verflgt Uber eine leistungs-
fahige Routing Engine. Damit sind sowohl statische wie
auch dynamische Routing Konzepte realisierbar. Mittels
dieser Optionen ist z. B. Load Balancing, regelabhangi-
ges Routing, oder Routing im transparenten Modus
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Die in FortiGate Systemen integrierte AntiSpam-Tech-
nologie kann — je nach Infrastruktur und Datenaufkom-
men, insbesondere bei kleineren Unternehmen eine
vollig ausreichende Spam-Abwehr darstellen. Mails
werden hier zwar nicht quarantanisiert (diese Funktion
und viele andere bieten FortiMail Systeme — s. dazu
entsprechendes Kapitel in dieser Broschre), aber mit
einer bereits sehr hohen Erkennungsrate aufgrund von
Reputations-Analyse geblockt und belasten damit die
internen Mail-Server nicht.

Verbindung zu terminieren, die Daten zu entschlisseln,
zu analysieren und anschlieBend eine gesicherte SSL
Verbindung zum Client aufzubauen. So ist gewahr-
leistet, dass sowohl eintreffende als auch ausgehende
Daten den Sicherheitsanspriichen des Unternehmens
genugen.

Die in FortiOS integrierten Mechanismen bieten viel-
faltige Optionen Anwendungen zu privatisieren, ihnen
Bandbreite zu garantieren oder diese zu limitieren. So
kann fur einzelne Applikationen Quality of Service (Q0S)
gewadhrleistet werden. Insbesondere in Verbindung

mit der integrierten Applikationskontrolle und den sog.
Identity Based Policies (userspezifische Regelwerke) ist
es moglich, die Nutzung von Anwendungen sehr filigran
zu kontrollieren.

maoglich. Es werden die gangigen Routingprotokolle wie
z.B. RIP, BGP oder OSPF unterstttzt. Insbesondere in
komplexen VPN Umgebungen ist eine leistungsfahige
Routing Engine zwingend erforderlich.



B FortiGate Netzwerkzugriffskontrolle (NAC)

Die haufigen Veranderungen in Unternehmensnetz-
werken — bedingt durch Umzlige, den Wechsel von
Endgeraten und die Nutzung von Mobile Devices — ma-
chen es erforderlich, dass eine Zugriffskontrolle erfolgt.
Dabei wird gepruft, ob auf dem Endgerat definierbare
Sicherheits- und andere Anwendungen installiert sind.
Zum Beispiel kann festgestellt werden, ob auf dem
Endgerat ein FortiClient in seiner aktuellsten Version
lauft. Ebenso wird gepruft, ob zwingend erforderliche
Anwendungen auf dem Endgeréat verfugbar sind.

B FortiGate VoIP und SIP Security

Aufgrund der zunehmenden Implementierung von VolP
stehen sowohl Unternehmen als auch Service Provider
vor der Herausforderung, Telefoniedienste hochverfug-
bar und in der gewohnten ,analogen” Qualitat bereit-
stellen zu mussen. Ist es bei vielen Standardanwen-
dungen unproblematisch, wenn deren Antwortzeiten im
Millisekunden- oder sogar Sekundenbereich variieren,
ist dies bei Sprache vollig inakzeptabel, da dies zu einer
deutlich spurbaren Qualitatsminderung (=Unverstand-
lichkeit) fihrt. Quality of Service (QoS) fur VoIP ist damit
eine der groBen Herausforderungen.

Ein Aspekt von QoS ist aber auch die generelle Verflg-
barkeit, welche durch die Nutzung von IP-basierender
Infrastruktur den dort seit langem bekannten Sicher-
heitsbedrohungen ausgesetzt und damit gefahrdet ist.
Daher ist es wichtig, bereits vorhandene IT-Security-
Infrastruktur dahingehend zu prufen, ob sie sich auch
zum Schutz von VolP-Diensten eignet — und ggf.
entsprechende Erweiterungen oder sogar einen Ersatz
zu planen.

Ein sicherheitsrelevanter Aspekt bei VolP-Diensten ist
die Tatsache, dass wéahrend eines VolP-Telefonats Ports
dynamisch geoffnet und geschlossen werden — dies
wird von vielen Standard-Firewalls nicht unterstitzt,
weshalb flr VoIP oft ein gro3er Port-Bereich standard-
maBig gedffnet ist (um diesen Dienst Uberhaupt nutzen
zu kénnen) und somit Angreifern das leichte Eindringen
ins Unternehmensnetz ermdglicht.

Endpoints, die diese Prifung nicht bestehen, werden
entweder auf eine Website umgeleitet, wo ggf. die
erforderliche Software heruntergeladen werden kann,
oder sie werden in Quarantéane gestellt. Via SNMP kann
die FortiGate auch mit einem Switch kommunizieren
und diesen veranlassen, den zugehorigen Port zu
deaktivieren.

Die Fortinet VoIP Firewall erkennt anhand des UberprUf-
ten Datenverkehrs, welche Ports flir den Sprachverkehr
dynamisch gedffnet werden sollen und wann sie wieder
geschlossen werden mussen. Dieser dynamische
Prozess unterstitzt auch NAT (auf IP, SIP, SDP und
RTP). Viele Kunden arbeiten inzwischen mit Fortinets
FortiGate Systemen, um Video-, Daten- und Voice-Traf-
fic vor weitverbreiteten Echtzeit-Traffic-Problemen zu
schutzen, darunter: Session Hijacking, Server-Imitation,
Nachrichten-Modifizierungen, Sitzungsabbriiche und
Denial-of-Service Angriffen (DoS).

Ein weiterer Vorteil von FortiGate Losungen fur Video-
konferenzen ist, dass die bereitgestellte Sicherheit flr
die Endanwender transparent bleibt. Es besteht keine
Notwendigkeit, Anderungen in den Video-Systemen
vorzunehmen.

Schutz von Unified Communication

und NGN/IMS Netzwerken

Ab FortiOS 4.2. bieten FortiGate Appliances eine Viel-
zahl von Carrier-grade Schutzmechanismen fur SIP-
Daten. Einige sind im Folgenden aufgeflhrt:

Deep SIP Message Inspection analysiert die Header
Syntax fur SIP und SDP. Bei Erkennung von Syntax-
Verletzungen kdnnen entsprechende GegenmaB-
nahmen konfiguriert werden, u.a. automatische SIP-
Antwort-Nachrichten, um den SIP-Server zu entlasten.
Die Methodik bietet u.a. Schutz vor weitverbreiteten SIP
Fuzzing Angriffen.
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SIP Message Rate Begrenzung erlaubt die Begrenzung
der Anzahl von SIP Nachrichten pro SIP Request Me-
thodik. So kénnen DoS-Angriffe auf SIP-Server verhin-
dert werden.

RTP Pin-Holing leitet nur solche RTP/RTCP Pakete
weiter, die mit der individuellen Session Beschreibung
des zugeordneten SIP-Dialogs konform sind. Nach Be-
endigung eines SIP-Dialogs schlief3t die FortiGate die
s0g. Pin-Hole automatisch. RTP/RTCP Pin-Holing wird

B FortiGate IPv6 Security

Seit der Vergabe der letzten IPv4-Adresse in 2010 ge-
winnt IPv6 zunehmend an Bedeutung auch in kleineren
Unternehmen. Haben Carrier und einige gréBere Unter-
nehmen bereits eine vollstandige oder partielle Um-
stellung durchgeflihrt, wird durch die Einfihrung neuer
Services, die kunftig nur noch via IPv6-Adressierung
erreichbar sein werden, der Druck hinsichtlich einer
Migration von IPv4 nach IPv6 zunehmend ansteigen.

IPv6 bietet viele Features, die Uber Jahre bei IPv4 ver-
misst wurden: Limitierung bei der Anzahl der verflgba-
ren Adressen, faire Verteilung von Adressen, integrierte
Quality of Service (QoS) Funktionen, bessere Multime-
dia-Unterstitzung und verbessertes Handling von frag-
mentierten Daten. IPv6 verfugt Uber 128-Bit-Adressen
(IPv4: 32-Bit) und eliminiert dadurch voraussichtlich die
Notwendigkeit von NAT, da pro Person weltweit ca. 1
Milliarde IP-Adressen zur Verfugung stehen.

IPv4 und IPv6 - gemischte Welten

Durch die sich Uber mehrere Jahre erstreckende Um-
stellungsphase werden [T-Infrastruktur-Komponenten
Uber lange Sicht beide Welten — also IPv4 und IPv6 —
untersttzen mussen. Dies stellt viele der vorhandenen
Komponenten, insbesondere Routing- und Security-
Instanzen, vor groBe Herausforderungen.

Bei der Umstellung und Migration auf IPv6 stellt sich
daher die Frage zum richtigen Umgang mit Malware.
IPv6 bietet Malware Autoren mehr Mdéglichkeiten, inren
Schadcode starker zu verbreiten, als mit IPv4. Ein
trivialer Grund sind die IPv6 Stacks, mit denen es
wenig Praxiserfahrung gibt. Den IPv4 Stacks liegen
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von FortiASICs unterstitzt, so dass eine groBtmadgliche
Durchsatzrate bei auBerst geringem Jitter erzielt wird.

Stateful SIP Dialog Tracking FortiOS analysiert SIP
Nachrichten und schitzt so vor ungewollten oder uner-
laubten SIP Paketen, die nicht dem zugeordneten SIP-
Dialog entsprechen. So ist es z. B. moglich, schadhafte
SIP BYE-Nachrichten zu erkennen und zu blockieren,
die nicht in den Kontext des entsprechenden SIP Dia-
logs passen.

Dekaden an Erfahrung zugrunde, und trotzdem finden
sich in diesen immer noch diverse Schwachstellen.
IPv6 Stacks in Betriebssystemen oder in Programmen
gehen weitgehend jungfraulich in den harten Internet-
Alltag. Bereits heute gibt es schon Uber hundert be-
kannte Schwachstellen in diversen IPv6 Protokollstacks
und Implementierungen.

IPv6 Malware

Fast alle IPv4-basierten Exploits sind auch IPv6 fahig.
Das bedeutet, dass Virenschreiber im ersten Schritt
nichts oder nur wenig anpassen mussen, damit ein Ex-
ploit auch IPv6 fahig ist. Sie kdnnen jedoch zusétzliche
Mechanismen von IPv6 nutzen, um sich noch starker,
noch unbemerkter und damit effzienter zu verbreiten.

Ahnliches gilt fur einen Wurm. ,| Love You* nutzt Email
zur Weiterverteilung, hier ist keine Anpassung not-
wendig. Wohingegen ,Conficker” sich selbsttatig Uber
eine Schwachstelle in Windows Uber IPv4 verbreitet,
aber Uber eine Anpassung auch IPv6 tauglich gemacht
werden kann.

Hackertools fUr IPv6 sind bereits seit Jahren im Umlauf.
IPv6 Tunneldienste bergen ein hohes Risiko unbemerkt
Daten an bestehenden Sicherheitslésungen vorbei

zu schleusen. Malware kann zum Beispiel unbemerkt
IPv6 auf einem Host aktivieren, einen IPv6 Tunnel-
dienst starten und diesen Pfad nach auBen &ffnen. Ein
klassisches Beispiel ist hier Teredo. Damit lieBe sich
nicht einfach nur IPv6 durch eine bestehende IPv4

NAT Firewall tunneln, sondern die IPv6 Adresse dieses
Hosts ware auch grundsatzlich von auBen erreichbar.
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IPv6 Security

Es wird offensichtlich, dass klassische, IPv4-basierte
Schutzmechanismen in IPv6 oder gemischten Um-
gebungen keinen ausreichenden Schutz mehr bieten
kénnen. Ebenfalls liegt auf der Hand, dass ein reines
»IPv6-ready“-Zertifikat genau in Augenschein genom-
men werden muss: Nicht jede einzelne Security-Instanz
in einer UTM- oder NGFW-Appliance ist automatisch
damit erfasst; vielmehr gilt es, die einzelnen Module
auf inre IPv6-Fahigkeit zu prufen.

Durch seine jahrelange enge Kooperation mit Carriern
und Service Providern, die im Bereich IPv6 zu den
sog. ,Early Adoptern® gehdren und deren Infrastrut-
kur bereits in groBen Teilen IPv6-fahig ist, hat Fortinet
umfangreiche Erfahrungen in diesem Segment sam-
meln kdnnen. Darauf ist es auch zurlickzufiihren, dass
FortiGate Losungen bereits heute eine Vielzahl von
IPv6-Security-Features bieten und bedenkenlos in eine
zu migrierende Umgebung integriert werden konnen —
bzw. eine Migration bei bereits vorhandenen FortiGate
Appliances in puncto Security problemlos ist.

FortiGate Ruggedized - die Lésung flr
Industrie und Produktions-Umgebungen
Industrielle Kontrollsysteme werden mit immer mehr
gezielten Angriffen konfrontiert und sind besonders an
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fallig fur Angriffe mit dem Potential, weitlaufige Ausfélle
zu verursachen. Traditionelle Sicherheitssysteme sind
flr Buro-Umfelder gedacht. Das FortiGateRugged-
60D ist eine auf die Industrie spezialisierte, komplette
Sicherheitsldsung, die speziellen Schutz fUr essentielle
Industrienetzwerke gegen schadliche Angriffe bietet.

Ruggedized Protection for Harsh Environments
FortiGateRugged-60D erflillt die Leistungsziele und
Zuverlassigkeitsstandards fur den Betrieb im an-
spruchsvollen Umfeld der Schaltstation. Es wurde flr
den zuverlassigen Einsatz unter schweren elektrischen
und umweltlichen Bedingungen entwickelt, einschlief3-
lich groBer Elektro- oder Funkinterferenzen und vieler
Temperaturbereiche.

Industrial Network Security FortiOS bietet auf der
Ruggedized-Plattform spezifischen Schutz flr industri-
elle Netzwerke unter Einsatz von Sicherheitstechnologi-
en wie Antivirus & IPS, wahrend der Update-Dienst und
das Team von Bedrohungsexperten von FortiGuard
Echtzeitschutz bieten, um die neusten Angriffe ohne
Intervention des Administrators zu identifizieren.
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B FortiGuard Services - globale und
lokale Sicherheitsupdates:

FUr einen optimalen Schutz und den perfekten Einsatz Ihrer FortiGate Firewall-L6sung bendtigen Sie unseren
FortiGuard Service. Diesen erhalten Sie in einzelnen Modulen (ab FortiGate 100D Serie) oder in fertigen Bundeln
kombiniert mit FortiCare 24x7 Services. Hier stehen zwei Moglichkeiten zur Auswahl, entweder das UTM Bundle oder
das alle Module beinhaltende Enterprise Bundle.

Threat Intelligence Bedrohungs- App Control Anti-spam

0 888980

e Mobile
Webtpp  Database Bonel  pooControl  Secusty

FortiSandbox

0"‘9‘
FortiClient FortiWeb Partner
+ + + + +

1 1 1
1 1 1 1 1
- L 1 ] J

Advanced Threat Protection

Die FortiGuard Lab liefern schnellen und effektiven Schutz rund um die Uhr. Unser groBes Forschungsteam in den
4 Uber den Globus verteilten Forschungseinrichtungen erkennt neue Gefahren und entwickelt effektive Pattern,
Subscriptions und Listings fur die einzelnen Sicherheitsmodule auf der FortiGate. Aber auch flr die anderen Fortinet
Sicherheitslésungen. Unabhéngige Test haben dies in der Vergangenheit mehrfach bestatigt.

FortiGuard Subscription Service UTM Bundle Enterprise Bundle
v v

NGFW (IPS & Application Control)

AntiVirus incl. Botnet IP & Domain Reputation DB v v
Web Filtering v v

v v
FortiSandbox Cloud v
Mobile Security >,

(Mobile AV DB)

Ab FortiOS 5.4.2 oder hoher.




B FortiSIEM

FortiSIEM bietet Organisationen eine umfassende,
ganzheitliche und skalierbare Sicherheits- und Event
Management-Losung vom loT bis zur Cloud. Die Losung
verfugt Uber patentierte Analysefunktionen, die fir eine
strenge Einhaltung der Netzwerksicherheit, Leistung
und Konformitatsstandards sorgen — all das Uber ein
zentrales Dashboard.

Einheitliche NOC- und SOC-Analyse
(patentierte Technologie)

Fortinet hat eine Architektur entwickelt, die
einheitliche und Kkorrelierte Analysen basierend auf
unterschiedlichen  Informationsquellen  wie  Logs,
Leistungsmetriken, SNMP-Traps, Sicherheitswarnungen
und Konfigurationsédnderungen ermaoglicht. FortiSIEM
nimmt die, herkdmmlich  isoliert  voneinander
Uberwachten, Analysen aus SOC und NOC und fuhrt
diese Daten zu einer ganzheitlicheren Ansicht der in der
Organisation verfligbaren Gefahrendaten zusammen.
Jede Information wird in ein Ereignis umgewandelt, das
zundchst analysiert und dann in eine ereignisbasierte
Analyse-Engine fur Echtzeitsuchen, Regeln, Dashboards
und Ad-hoc-Abfragen geladen wird.

Verteilte Ereigniskorrelation in Echtzeit
(patentierte Technologie)

Fortinet ist der einzige Anbieter mit einer verteilten
Ereigniskorrelations-Engine. Komplexe Ereignismuster
kdnnen in Echtzeit mit minimaler Verzégerung erkannt
werden. Dank dieses patentierten Algorithmus kann
FortiSIEM eine Vielzahl von Regeln bei gleichbleibend
hohen Ereignisraten in Echtzeit verarbeiten, was zu
wesentlich kirzeren Erkennungszeitraumen fuhrt.

In Echtzeit-automatisierte
Infrastrukturerkennung und
Anwendungserkennungs-Engine (CMDB)
Fortinet hat eine intelligente Infrastruktur und
Anwendungserkennungs-Engine  entwickelt, die in
der Lage ist die Topologie der physischen, wie auch
der virtuellen Infrastruktur vor Ort sowie in Public oder
Private Clouds zu ermitteln und zuzuordnen. Hierzu sind
lediglich  Anmeldedaten erforderlich, ohne vorherige
Kenntnisse, worum es sich bei dem Gerat oder der
Anwendung handelt.

GroBe Unternehmen und verwaltete
Service Provider - ,mandantenfahige
Architektur®

Fortinet stellt eine &uBerst flexible und mandantenfahige
Architektur bereit, die es Unternehmen und Service
Providern ermdglicht, eine groBe Zahl von physischen/
logischen Doméanen und Uberlagernden Systemen
und Netzwerken von einer einzelnen Konsole aus zu
verwalten.

Dynamische Zuordnung der
Benutzeridentitat

Fortinet hat eine dynamische Methode zur Zuordnung
der Benutzeridentitdt entwickelt. Zun&chst werden
Benutzer und ihre Rollen anhand von lokalen Quellen
identifiziert. Gleichzeitig wird eine neue Netzwerkidentitat
anhand wichtiger Netzwerkereignisse, wie etwa
Firewall-Ereignissen, Active Directory-Anmeldungen,
VPN-Anmeldungen, WLAN-Anmeldungen, Host Agent-
Registrierungsprotokollen usw. erkannt. SchlieBlich
erstellt  FortiSIEM  durch das Kombinieren von
Benutzeridentitat, Netzwerkidentitdt und Geoidentitat
in einer verteilten In-Memory-Echtzeitdatenbank einen
dynamischen Audit-Trail zur Benutzeridentitat.

Flexibles und schnelles,
benutzerdefiniertes Framework zur
syntaktischen Analyse (patentierte
Technologie)

Fortinet hat eine XML-basierte Sprache zur syntaktischen
Analyse von Ereignissen entwickelt. Sie entspricht
funktional einer hohen Programmiersprache und
ist leicht zu verandern. Sie kann jedoch zur Laufzeit
kompiliert werden, wodurch sie duBerst effizient ist. Alle
FortiSIEM-Parser Ubertreffen mithilfe dieser L6sung das
Angebot der meisten Mitbewerber und kdnnen Daten
bei mehr als 10.000 EPS (Ereignisse pro Sekunde) pro
Knoten verarbeiten.

ITE)UNION =



RTINET

M FortiManager

Zentralisiertes Management

FortiManager Appliances stellen eine Vielzahl von
notwendigen und hilfreichen Tools zur Verfligung, mit
denen eine Fortinet-basierende Sicherheits-Infrastruk-
tur optimal und effektiv administriert und kontrolliert
werden kann. So sind die Verwaltung, das RollOut, Up-
dates oder die zentrale Konfiguration von bis zu vielen
tausend Fortinet-Appliances und FortiClients einfach,
Ubersichtlich und kostenguinstig realisierbar.

FortiManager Appliances reduzieren drastisch Verwal-
tungskosten und vereinfachen Prozesse. Die Erkennung
von Geraten, dass Gruppen-Management, Auditing-
Mdoglichkeiten sowie umfangreiche Funktionen, mittels
derer komplexe VPN-Umgebungen verwaltet werden
konnen, sind nur einige wenige der zahlreichen Fea-
tures dieser Appliance-Serie. In Verbindung mit den
FortiAnalyzer Ldsungen fur Logging und Reporting
stehen auBerst leistungsfahige zentrale Management-
Instanzen fur jede UnternehmensgroBe zur Verfligung.

Mandantenfahigkeit

Da die FortiManager Appliance-Serie auf bis zu mehre-
re tausend Geréate und Clients skaliert, stehen integ-
rierte mandantenfahige Management-Domanen zur
Verfiigung. Diese sog. ADOMs (Adminitrative Domains)
bieten maximale Flexibilitat bei der Verwaltung von
unternehmensinternen Abteilungen, unabhangigen
Unternehmensbereichen oder flur das Management
vieler tausend verschiedener Kunden. Durch
zusétzliche und optionale globale ADOMs

sind weitere zentrale Administration-Features
verflgbar die gleichermaBen fur groBe Unter-

nehmen wie flr Service Provider hochinteres-

sant sind.

Hierarchische Objektdatenbank

Die Erstellung von Templates zur Geratekonfi-
guration ermdglichen das schnelle Einbinden
und Konfigurieren einer Fortinet-Appliance.
Jede DOM verflgt Uber eine gemeinsame
Objektdatenbank, auf die alle Gerate und
Policies zugreifen kdnnen. So sind identische
oder ahnliche Konfigurationen innerhalb einer
Gruppe sehr einfach zu erstellen. Mittels der
optionalen Global Policy Add-Ons kénnen
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FortiAinalyzer/FortiAnalyzer-VM "

Ubergreifende Regelwerke und globale Datenbanken,
die fur alle FortiOS im System zur Verfligung stehen,
erstellt werden.

Lokales Security Content Hosting

Die Option, Security Updates lokal bereitzustellen, bie-
tet Administratoren bessere Kontrollmdglichkeiten Gber
Updates und reduziert und verbessert Antwortzeiten
fur Rating Datenbanken. So kénnen Antivirus-, Intru-
sion Prevention-, Schwachstellenmanagement-, Web
Filtering- und Anti-Spam-Updates lokal zur Verfigung
gestellt werden.

Vereinheitlichtes Managementmodell

Ein optimierter und einheitlicher Work-Flow erméglicht
die einfache Konfiguration mehrerer verschiedener
Management-Komponenten via ADOM. Dazu stehen
Objekte und dynamische Objekte, Import- und VPN-
Wizards, VDOM-Synchronisation, Gerate-Ubersichten
und GUI-basierende Skripte zur Verfligung.

FortiManager XML API

Die FortiManager XML-API ist eine Web-Service-
Schnittstelle, die der Automatisierung von Manage-
mentprozessen dient. Kunden einer privaten oder
offentlichen Cloud kénnen so z.B. in ein Provisioning-
System integriert werden. AuBerdem kdnnen FortiGate
Systeme Uber ein Web-Service-Interface konfiguriert
werden.

Remule Office/
Branch Office

Remote Office/
Branch Offics

FortiGate physical ‘\\::\\/ "\@
or virtual device \'& - )Q'Q.x
Internet T
S 2 2.
Fe— Z. Z

Additional Locations

«

SN Heaccuarters
Logging and Reporting

FortiManager/FortiManager-VYM
Centralized Management



B FortiAnalyzer

Zentralisiertes Reporting

Die FortiAnalyzer Produktfamilie bietet Echtzeit-Netz-
werk-, Logging-, Analyse- und Reporting-Funktionen in
Form einer Appliance, die auf sichere Weise Log-Daten
von Fortinet-Geraten und auch von Produkten anderer
Hersteller zusammenfihren. Samtliche Informatio-

nen Uber Traffic, Events, Viren, Angriffe, Web-Inhalte
und EMail-Daten kénnen archiviert und ausgewertet
werden. Zusétzlich kénnen geographisch und chro-
nologisch verteilte Securitydaten zentral gesammelt,
korreliert und analysiert werden.

Umfangreiches Reporting

Eine umfassende Auswahl an Standardberichten
gehort ebenso zum Lieferumfang, wie die Mdglichkeit,
beliebige benutzerdefinierte Reports zu generieren.
FortiAnalyzer bietet auBerdem erweiterte Sicherheits-
management-Funktionen wie die Archivierung von
Quarantane-Dateien, Ereignis-Korrelation, Vulnerability
Assessments, Traffic-Analyse und die Archivierung
von E-Mail-, Webzugriffs-, Instant-Messaging- und
Dateitransfer-Inhalten.

Auf diese Weise kdnnen sich Unternehmen jeder
GroBenordnung einen einfachen und konsolidierten
Uberblick Uber ihre Security-Situation verschaffen.
Durch eine Vielzahl von voreingestellten und kunden-
spezifischen Reports werden Unternehmen ebenfalls
bei inren Compliance-Bestrebungen unterstitzt.

Schwachstellenmanagement

Die FortiAnalyzer Systeme bieten sehr umfangreiche
Scan-Mdglichkeiten, die es erlauben, samtliche Endge-
rate in einem Netzwerk zu erkennen und zu priorisieren,
Schwachstellen zu katalogisieren, Ports zu erstellen
und Listen mit Handlungsempfehlungen auszugeben.
Unternehmen, die PCI DSS Compliance nachweisen
mussen, kdnnen auf voreingestellte Schwachstellen-
Scans und -Reports zurtckgreifen.

Wesentliche Funktionen:

e UTM- & Trafficberichte
Analysieren Sie regelmaBig lhr Sicherheitsprofil und
Ihre Traffic-/Bandweitenmuster mit einem neuen
gemeinsamen UTM-/Trafficbericht.

* Integrierte Berichtsvorlagen
Nutzen Sie die anpassbaren PDF-Vorlagen flr bun-
te, umfassende und grafische Netzwerksicherheits-
und Nutzungsberichte.

e Import/Export von Vorlagen
Exportieren Sie nach dem Erstellen eines Berichts
die Konfiguration auf einen anderen FortiAnalyzer
oder ADOM und bearbeiten Sie sie.

e Ereignisverwaltung
Uberwachen Sie wichtige Ereignisse mit einmaligen
Analysemoglichkeiten fur potentiell anomales Ver-
halten, um sie dem IT-Administrator vorzulegen.

e Drill-Downs
Grafische Echtzeitdarstellungen der Traffic-, Web-,
E-Mail- und Bedrohungsaktivitaten.

Alarmierung

¢ Umfassende Alarmeinstellung

e Auslésung nach Schwere, bestimmten Ereignissen,
Aktionen und Zielen

e Festlegung verschiedener Schwellen fur die Anzahl
von Ereignissen in einem bestimmten Zeitraum

e Anzeige und Suche vergangener Alarme

e Benachrichtigung per E-Mail/SNMP oder Erstellung
eines Syslog-Ereignisses

Log Viewer

* Anzeige von vergangenen oder Echtzeit-Protokollen
e Auswahl aus Traffic, Ereignis oder UTM-Protokollen
e Suche nach Gerat, ADOM oder im Ganzen

e Protokollfilter und Suchmaoglichkeiten

e  Gezielte Untersuchung mit Protokolldetails

e Intuitive Icons fur Lander, Anwendungen, etc.

DLP-Archivierung

e Untersuchung von DLP-Content-Archiven

e  Unterstltzte Archivtypen u. A.: E-Mail, HTTP, FTP, IM
e Archivtext anzeigen oder Dateien herunterladen
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B FortiAP - Sichere WLAN Infrastruktur mit den Access Points FortiAP

Fortinet ist bekannt fur Sicherheitsldsungen, die
umfassenden und héchsten Schutz sowohl fir
kabelgebundene wie kabellose (Wireless) Netzwerke
bieten. Die neue Serie von Thin Access Points in
Verbindung mit einer Vielzahl von Wireless Controllern
in jeder FortiGate Appliance bietet High-Performance
Netzwerkzugange mit integrierter Content-Security.
Durch die Kombination eines Wireless Controllers mit
einer FortiGate Plattform (gréBer als Modell FG30B)
wird das Sicherheitsniveau des kabelgebundenen
LANs automatisch auf die WLAN-Umgebung
Ubertragen.

Der gesamte WLAN-Traffic wird so identitatsbasiert
Uber die UTM-Engines der FortiGate Appliance geleitet
und dort entsprechend analysiert, und es werden

nur authorisierte Verbindungen zugelassen. Durch
diese Integration ist es moglich, von einer einzigen
Konsole aus den Netzwerkzugang zu Uberwachen,
Regelwerke einfach und schnell upzudaten und den
Datenverkehr und die Einhaltung von Compliance-
Regeln kontinuierlich zu prafen.

FortiGate® o
Wireless Controller -~
s :
T o
2L aw
\, = -
__‘_..-—-“ﬁ:“ . ﬂ Ry
S a
S .
TS FortiaP” _—
NP /\
e
FortiAP™ .

§§ Headquarters
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Da jede FortiGate Appliance (gréBer als Modell
FG30B) ab FortiOS 4.1. Uber diese Wireless-Controller
Funktionalitat verfUgt, kdnnen bereits bestehende
Gateways durch ein einfaches Betriebssystem-
Update um dieses Feature erweitert werden — die
Anschaffung einer zusétzlichen Plattform mit einer
eigenen Administrations-Oberflache entféllt. Durch die
hohe Performance und gro3e Reichweite der neuen
FortiAP Serie ist der Aufbau einer hochsicheren und
leistungsstarken WLAN-Infrastruktur einfach und
kostengunstig maglich.

In vielen Anwendungsszenarien erUbrigt sich unter
Umsténden sogar das Installieren einer Verkabelung bis
zum Arbeitsplatz, da die Durchsatzraten der WLAN-
L&sung vielfach aquivalent hoch sind. Die Thin WLAN
Access Point Serie FortiAP umfasst Modelle fur jeden
Anwendungsbereich, sowohl Indoor als auch Outdoor.

we
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’
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FortiManager™
FortiAnalyzer™
Centralized Management
& Reporting
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FortiGate®
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Voucher-Erstellung fir Gastzugange

Mittels einer integrierten sog. Receptionist-GUI kbnnen
auf einfache Weise Vouchers fur den WLAN-Zugang
erstellt und ausgedruckt werden. Die Zugange kénnen
z.B. zeitlich beschrankt werden, gleichzeitig fur

eine Gruppe von Personen erstellt und komfortabel
verwaltet werden.

Remote Access Points

und Local Break Out

Mobile Mitarbeiter, Teleworker sowie Niederlassungen
eines Unternehmens bendtigen ebenfalls WLAN.
Dieses muss denselben Sicherheitsanforderungen der

Zentrale gentigen und auch von dieser managebar
sein. Mittels der FortiGate und FortiAP Integration ist
beides maglich. Uberdies kann Traffic auch Uber einen
s0g. Local Break Out in der jeweiligen Niederlassung
verbleiben und muss nicht zwingend — je nach
Regelwerk — Uber die Zentrale geroutet werden.

Remote Access Points stellen dartiberhinaus eine
elegante, kleine und kostengunstige Moglichkeit dar,
kleine Home-Offices oder mobile Mitarbeiter sehr
schnell und einfach an die Zentrale anzubinden und
Uber eine CAPWAP-Verbindung eine verschlUsselte
Verbindung dorthin zu etablieren.
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B FortiToken

Einmal-Passwort

far starke Authentifizierung

Mit dem FortiToken 200 kénnen Unternehmen leis-
tungsfahige aber dennoch preiswerte und einfache
starke 2-Faktor-Authentifizierung einflhren. Dabei
handelt es sich um Einmal-Passwort-Token (auch One-
Time-Passwort/OTP), mit dem Unternehmenszugéange
gesichert werden kénnen, die bisher auf schwache
1-Faktor-Authentifizierung (z.B. statische Passworter)
ausgelegt sind.

Mit dem FortiToken kdnnen Administratoren sowohl
mobile als auch unternehmensinterne Anwender in ein
erweitertes Sicherheitskonzept einbeziehen. Dabei ist
das FortiToken Teil der umfangreichen Produktstrategie
zur Multi-Faktor-Authentifizierung, mit der sichergestellt
wird, dass nur noch authorisierte Personen Zugang zu
unternehmenskritischen Daten erhalten.

Nutzen der vorhandenen
Fortinet-Appliances

Jede FortiGate Appliance bietet ab FortiOS 4.3. die
Mdoglichkeit der 2-Faktor-Authentifizierung. Ein externer
und nicht selten kostenintensiver Server sowie kost-
spielige Token mit Jahreslizenzen kdnnen so entfallen.
Die zeitbasierenden FortiToken bieten starke Authen-
tifizierung fur IPsec VPN, SSL VPN, WLAN Captive
Portals und FortiGate Administrator Login. Dabei ist das
Token standig mit der FortiGate zeitsynchronisiert.
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FortiGuard Schliisselmanagement

Das FortiGuard Center sorgt fUr ein sicheres und kom-
fortables Schltsselmanagement. Nach Registrierung
der Token-S/N an der FortiGate verteilt das FortiGuard
Security Center die zugehorigen SchlUssel Uber eine
Cloud-basierende sichere Infrastruktur an die jeweiligen
FortiGates. Wenn es eine identitatsbasierende Regel
erfordert, ist eine FortiGate so in der Lage, das 6-stelli-
ge Token-Passwort gegen seine eigene Datenbank zu
verifizieren.

Integration mit FortiAuthenticator

In Verbindung mit dem FortiAuthenticator kann die
Nutzung des FortiTokens sehr einfach auf komplexere
FortiGate Umgebungen sowie auf 3rd-Party-Systeme
erweitert werden. Nahere Informationen finden sich
im separaten Kapitel zum FortiAuthenticator in dieser
Broschre.

Standards und AAA Server Kompatibilitat
Das FortiToken ist kompatibel mit herkdmmlichen loka-
len und Remote-Access-Servern inklusive Active Direc-
tory, LDAP und RADIUS. Die FortiGate verwaltet somit
gleichzeitig sowohl die Backend-Kommunikation mit
diesen Servern als auch die 2-Faktor-Authentifizierung
mit dem Anwender. In Kombination mit einer FortiGate
entspricht das FortiToken dem OATH Standard.

Widerstandsfahiges Design

Das FortiToken wird in einem manipulationssicheren
Gehause ausgeliefert und der veranderungsresistente
interne Speicher verhindert Manipulationen am dynami-
schen Passwort-Generator.




FortiToken

FortiToken 200CD

Mit FortiToken 200CD, bei dem die Token-Seeds auf
den Servern der FortiGuard Labs sicher hinterlegt sind,
bietet Fortinet eine Option, die Kunden diese Seeds
auf einer verschlUsselten CD bereitstellt. Somit hat der
Anwender die Mdglichkeit, diese Token-Keys in eigener
Verantwortung sicher zu verwahren und die Mehr-
fachnutzung (ein Token auf mehreren FortiGates) wird
starkt vereinfacht.

FortiToken 300 - USB-SmartCard Token
FUr besonders sichere Umgebungen bietet sich das
FortiToken 300, eine USB-SmartCard-Token fur PKI-
Infrastrukturen an. Es bietet OneTime-Passwords
und VerschlUsselung Uber einen Hardware-Chip in
Verbindung mit einer Client-Software. Letztere ist fur
Windows, Linux und MacOS verflgbar. Es werden
Microsoft CAPI und PKCS#11 APls unterstltzt. Die
Lizenz ist — wie auch bei den Ubrigen FortinetToken
L&sungen, eine Einmal-Lizenz, so dass keine weiteren
Kosten entstehen.

FortiToken Mobile

Erganzend zu den Hardware-Token ist es mit dem
FortiToken Mobile méglich, iOS und Android-Geréte als
Token zu nutzen. Diese OATH-kompatible L6sung bie-
tet ein zeitbasiertes OneTime-Passwort-Verfahren und
entbindet den User von der Nutzung eines zusétzlichen
Geréts (HW-Token). Durch ein dynamisches Generieren
der Token-Seeds sowie dessen verschlisselte Uber-
tragung und Speicherung ist dieses Verfahren deutlich
sicherer als vergleichbare Methoden.

Das FortiToken Mobile ist mit
den FortiGate Appliances
ebenso nutzbar wie mit der
Authentifizierungs-L6sung
FortiAuthenticator und somit
universell einsetzbar. Es ba-
siert auf einer Einmal-Lizenz,
die eine wiederholte Lizen-
zierung Uberflissig macht
und somit Kosten spart. Jede
FortiGate Appliance ab FOS5
bietet die kostenlose Nutzung
von zwei FortiToken Mobile
beispielweise fur Admin-
Accounts.
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M FortiAuthenticator — Zentraler AAA-Server

Der FortiAuthenticator dient als zentrale Instanz fur
das User Identity Management. Es werden 2-Faktor-
Authentifizierung, Identitats-Verifikation und Netzwerk-
zugriffskontrolle (NAC) unterstitzt.

Durch den Support von LDAP und RADIUS und die
Integration des Fortinet Single Sign On Features der
FortiGate Serie in Active Directory stehen umfangrei-
che Funktionen zur Zugriffskontrolle der Anwender zur
Verfugung. FortiAuthenticator ermdglicht die zentrale
Zugriffssteuerung auf FortiGate und 3rd-Party-Syste-
me, VPN-Zugénge und Webseiten.

Zwei Faktor Authentifizierung

Der FortiAuthenticator erweitert die 2-Faktor-Authen-
tifizierung mittels Token auf Umgebungen mit vielen
verteilten FortiGate Appliance und 3rd-Party-Lésungen,
die RADIUS oder LDAP-Authentifizierung unterstitzen.

Die im FortiAuthenticator gespeicherten Informationen
zur Benutzeridentitat in Verbindung mit den Authentifi-
zierungs- Informationen des FortiToken stellen sicher,
dass nur autorisierte Anwender Zugang zu sensiblen
Unternehmensdaten erlangen. Neben zusétzlicher
Sicherheit unterstitzt diese Vorgehensweise Unterneh-
men bei der Einhaltung von Compliance-Vorgaben oder
anderen Regularien.

Vereinfachtes Management

und Benutzerfreundlichkeit

Durch die Bereitstellung sdmtlicher erforderlicher
Dienste sowie die Speicherung aller Benutzerdaten auf
einem einzigen System, werden die Kosten flr sichere
Nutzer-Authentifizierung deutlich gesenkt.

Der FortiAuthenticator ist in wenigen Minuten be-
triebsbereit und wurde speziell zur Vereinfachung von
Authentifizierungs-Prozessen entwickelt. Dies schlief3t
die Integration in bereits vorhandene Authentifizierungs-
Datenbanken ebenso ein, wie die reibungslose Token-
Initialisierung.

Eine weitere Arbeitserleichterung bietet das Self-Ser-
vice-Portal, Uber welches Anwender ihre Zugangsdaten
anfordern kénnen, wenn sie ihr Token verloren oder
vergessen haben.

Fortinet Single Sign On (FSSO)

Fortinet Single Sign On (FSSO) steigert die Benutzer-
freundlichkeit, indem es die Anzahl der erforderlichen
Loglns deutlich reduziert. Die Integration von FSSO in
Active Directory ermdglicht die Konfiguration und Nut-
zung von identitatsbasierten Regelwerken, um Netz-
werk- und Datenzugriff in Abhangigkeit von Gruppen-
zugehorigkeiten festzulegen.
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B FortiClient Endpoint Security

Personal Computer (PCs), Desktops und Laptops
ermoglichen den Anwendern den Zugang zu Unterneh-
mensapplikationen und vertraulichen Daten — vom in-
ternen Netzwerk ebenso wie von unterwegs. Wahrend
sich die Produktivitat verbessert, erhdht der Zugriff von
auBen gleichzeitig das Sicherheitsrisiko fur die interne
Netzwerkinfrastruktur. Die Rechner sind sogenannten
,Blended Threats* ausgesetzt, also Angriffen, die sich
gleichzeitig verschiedener Mechanismen bedienen,
wie z. B. Viren, Trojaner, Wirmer, Spyware, Keylogger,
Botnetzen, Spam und Internet-Attacken.

Wahrend Netzwerk-Sicherheitsarchitekturen verschie-
dene Segmente voneinander isolieren, kdnnen sich
PCs, die sich innerhalb eines Subnetzes befinden,
durchaus gegenseitig infizieren. Anwender versto3en
oft unabsichtlich gegen die Sicherheitsrichtlinien, in
dem sie tragbare Speichermedien (USB Sticks, MP3-
Player, Kameras, mobile Festplatten) einsetzen, nicht
darauf achten, ob ihr Virenschutz auf dem aktuellen
Stand ist oder sogar die Personal Firewall ausschalten.

Anwender, die auf Webseiten mit unangemessenen
oder schéadlichen Inhalten zugreifen, gefahrden die
Integritat des Netzwerks, beeinflussen die Produktivitat
negativ, verursachen Sicherheitsrisiken und I6sen unter
Umstanden rechtliche Auseinandersetzungen aus.

Wahrend Sicherheitstechnologien, wie z. B. AntiVirus
Software, einen bestimmten Angriffspunkt schitzen
und somit nur fur bestimmte Angriffsarten zur Verfu-
gung stehen, versagen diese Methoden bei ,Blended
Threats" und sind auch nicht in der Lage, Zugangs-
richtlinien umzusetzen.

FortiClient Security Suite

Der neue FortiClient in seiner aktuellen Version 5 kon-
solidiert die bisher verflUgbaren Varianten und erweitert
seinen Einsatzbereich auf zusatzliche Plattformen,
darunter auch die gangigsten mobilen Betriebssysteme
iOS und Android. Dadurch — und durch eine Vielzahl
weiterer Funktionen — ist sein Einsatz auch in heteroge-
nen und BYOD-(Bring Your Own Device) Umgebungen
maoglich.

Seine einzeln aktivierbaren Sicherheits-Engines

reichen von einer leistungsstarken AntiVirus-Einheit
Uber WebfFilter bis hin zu VPN-Clients und Schwach-
stellen-Management-Funktionen. In Verbindung mit
einer FortiGate kann der FortiClient zentral administriert
und Uberwacht werden; ebenfalls ist auf diese Weise
ein lokales Logging und Auswerten der Client-Daten
maoglich.

Einfachste und kostengunstige
Lizenzierung

In der Standalone-Version ist der FortiClient — inkl.

aller Updates — kostenlos unter www.forticlient.com
zum Download verfligbar. Diese Option ermdglicht es
kleinen Unternehmen und auch Privatpersonen, ihre
Endgerate effektiv zu sichern und Uberdies kosten-
gunstige VPN-Verbindungen zu einer zentralen FortiGa-
te bereitzustellen.

GroBere Unternehmen mit den Anforderungen, ihre
Endgerate zentral zu administrieren, zu updaten und
zu Uberwachen, kénnen mithilfe einer FortiGate Appli-
ance die FortiClients zentral verwalten. Auf diese Weise
kdnnen unterschiedliche Profile erstellt und ausge-

rollt werden, auch in Abhangigkeit von der aktuellen
Netzwerk-Verbindung (,on-net/off-net").

Ebenso kénnen die Logdaten der Clients zentral
gesammelt und ausgewertet werden. Pro FortiGate
Appliance sind 10 FortiClients kostenfrei integrier- und
managebar. Bei weiteren Clients ist der Erwerb einer
permanenten Einmallizenz erforderlich.
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Erweiterter, automatisierter Endpunkt-Schutz mit
Bedrohungserkennung und Response-MaBnahmen

Uberblick

Komplexe Angriffe kdnnen Endgerate in wenigen
Minuten — wenn nicht Sekunden — infizieren. EDR-Tools
(Endpoint Detection and Response) der ersten Gene-
ration sind dagegen machtlos. Aus mehreren Grinden:
Sie erfordern eine manuelle Alert-Sichtung & -Reak-
tion und erzeugen so viele Indikatoren, dass bereits
Uberlastete Security-Teams von einer Flut von Sicher-
heitswarnungen Uberrollt werden. Auch steigen durch
veraltete EDR-Tools die Security-Operations-Kosten
und Prozesse kdnnen so langsam werden, dass das
Geschéft darunter leidet.

FortiEDR bietet einen intelligenten Echtzeit-Bedro-
hungsschutz, der Endgeréte vor und nach einer
Infektion schitzt. Die Losung reduziert proaktiv die
Angriffsflache und verhindert Malware-Infektionen. Po-
tenzielle Bedrohungen werden in Echtzeit erkannt und
entscharft. Zudem lassen sich Incident Response und
Fehlerbehebung mit anpassbaren Playbooks automa-
tisieren. FortiEDR unterstutzt Sie dabei, Sicherheits-
verletzungen automatisch und effizient in Echtzeit zu
unterbinden, ohne Ihr Security-Team mit einer Flut von
Fehlalarmen zu Uberlasten oder den Geschéftsbetrieb
zu stéren.

Mit automatisierten EDR-Funktionen fur die Bedro-
hungssuche und Incident Response greift der Schutz
sofort: Mit FortiEDR gibt es keine zeitliche Verzdgerung
zwischen Reaktions- und Verweilzeit — und auch kein
zu spéates oder ausbleibendes Reagieren auf Sicher-
heitswarnungen. Zudem schutzt FortiEDR Systeme
dank seiner Security-Paritat unterschiedlichste Be-
triebssysteme auf Workstations, Servern und virtuellen
Maschinen, einschlieBlich alterer Betriebssysteme und
eingebetteter Systeme.
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PRE-INFECTION

Discover &

Erkennung mit proaktiver Risikominderung

der Angriffsflache

e Entdecken und kontrollieren von Rogue- (d. h. unge-
schiitzte oder nicht verwaltete Gerate) und loT-Geraten

e Nachverfolgen von Anwendungen und Bewertungen

e Erkennen und SchlieBen von System- & Anwen-
dungsschwachstellen mit virtuellem Patching

e Reduktion von Angriffsflachen mit risikobasierten,
proaktiven Richtlinien

Next-Generation-Antivirus (NGAV)

e Kernelbasierter NGAV-Schutz mit maschinellem
Lernen

e Anreicherung der Ergebnisse mit Bedrohungsdaten
aus Echtzeit-Feeds von einer standig aktualisierten
Cloud-Datenbank

e Offline-Schutz fur Endgeréte, die nicht mit dem
Netzwerk verbunden sind

e Geratesteuerung Uber USB

Automatisierter Echtzeit-Schutz

e Auf Betriebssysteme abgestimmte Bedrohungser-
kennung, die verdeckte, eingeschleuste Angriffe mit
hoher Prézision ausspurt — einschlieBlich speicher-
basierter und ,Living Off The Land“-Attacken

e SchlieBen von Sicherheitsllicken in Echtzeit und
Eliminieren der Verweildauer von Bedrohungen

* Analyse der gesamten Log-History

e Schutz vor Ransomware-Verschlisselung und
Manipulationen von Dateien und Registry

e Kontinuierliche Validierung der Bedrohungsklassifi-
zZierung

e Weniger Fehlalarme und keine Flut von Sicherheits-
warnungen, damit keine Alerts Ubersehen werden




DETECTION &
CONTAINMENT
NO ALERT FATIGUE

NO DWELL TIME

INCIDENT RESPONSE

FSTOMIZED DISINFECTION

A7 LIGHTWEIGHT
TS AGENT

Cf@> CLOUD, ON-PREMISES OR
HYBRID MANAGEMENT

Reaktion mittels anpassbarer Playbooks

e Automatisierte Klassifizierung von Vorfallen

e Standardisierte Incident-Response - Verfahren mit
Playbook-Automatisierung

e Optimieren von Security-Ressourcen mit automa-
tisierten Incident-Response-Aktionen (Entfernen
von Dateien, Beenden bosartiger Prozesse,
Rucknahme dauerhafter Anderungen, Informieren
von Benutzern, Ticket-Erstellung, Isolieren von
Anwendungen und Geréten, etc.)

e Kontextbasierte Reaktion auf Vorfalle mithilfe einer

Klassifizierung von Vorfallen und Angriffszielen (z.B.

Endgerate-Gruppen)

e \ollstandige Transparenz Uber die Angriffsketten
und bdsartigen Anderungen mittels patentiertem
Code-Tracing

e Automatisierte Bereinigung und Rollback von
bosartigen Anderungen ohne Beeintréchtigung
der Systemverfligbarkeit

e Optionaler MDR-Dienst (Managed Detection und
Response) als SOC-Erganzung

Gefuhrte Benutzeroberflache

mit Datenanreicherung

e Automatisierte Untersuchung mit minimalen
Stérungen fur Endanwender

e Automatische Threat-Entscharfung und
—Blockierung

e Patentierte Code-Tracing-Technologie fUr vollstan-
dige Transparenz Uber Angriffsketten und Stacks

e Aufbewahren von Speicher-Snapshots bei In-
Memory-Angriffen fir die Suche nach speicher-
basierten Bedrohungen

e Geflhrte Benutzeroberflache mit verstandlichen
Erklarungen mit Angabe des zugehorigen MITRE-
Attack-Frameworks sowie des n&chsten logischen
Schritts fUr die forensische Untersuchung

Security-Fabric-Integration

FortiEDR nutzt die Architektur der Security Fabric
und funktioniert integriert mit vielen Security-Fabric-
Komponenten wie FortiGate, FortiSandbox, FortiNAC
oder FortiSIEM.

Management-, Architektur- und Plattform-
Unterstutzung

Die integrierte Management-Konsole bietet Funktionen
zur Verhinderung, Erkennung und Reaktion auf
Bedrohungen und Sicherheitsvorfélle. Erweiterte REST-
APIs sind fur alle Konsolen-Aktionen und weitere Funk-
tionalitat verfugbar.

Offline-Security: Schutz und Erkennung erfolgen
beim Endpunkt, damit auch nicht verbundene
Endgeréate sicher sind.

Native Cloud-Infrastruktur: FortiEDR bietet ein
mandantenfahiges Management in der Cloud. Die
L6sung kann nativ in der Cloud, hybrid oder On-
Premises bereitgestellt werden. Auch Air-Gapped-
Umgebungen werden unterstutzt.

Schlanker Endpunkt-Agent: FortiEDR beansprucht
weniger als 1 % der CPU-Leistung, héchstens 120 MB
RAM und 20 MB Festplattenspeicher und belastet den
Netzwerk-Traffic minimal.

UnterstUtzte Betriebssysteme: FortiEDR unterstitzt

Windows-, MacOS- und Linux-Betriebssysteme und
bietet auBerdem einen Offline-Schutz.
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Mithilfe der leistungsstarken Sicherheits-Appliance
(die auch als VM-L6sung verflgbar ist) FortiSandbox
kdénnen Unternehmen und Behdrden hochgefahrliche
Angriffe wie zum Beispiel Advanced Persistent Threats
(APTs) zuverlassiger erkennen und verhindern. APTs
sind zielgerichtete und besonders effektive Cyber-
Attacken auf [T-Infrastrukturen und vertrauliche Daten,
die zumeist Uber einen langeren Zeitraum ausgefuhrt
werden.

Das neue Fortinet-Angebot verbindet eine einzigartige
Dual-Level-Sandbox mit der dynamischen Aufdeckung
von Bedrohungen, Echtzeit-Dashboard sowie umfas-
senden Reporting-Funktionen in einer einzigen Anwen-
dung, die sich sowohl in vorhandene Netzwerke als
auch mit Fortinets FortiGate Next Generation Firewalls
(NGFW) sowie den FortiMail E-Mail-Gateway-Applian-
ces integrieren lasst.

Die NGFWs von Fortinet agieren als erste Verteidi-
gunslinie — sie erkennen und minimieren Sicherheitsbe-
drohungen. In Kombination mit der FortiSandbox sind
die Appliances in der Lage, besonders verdachtige
oder risikotrachtige Dateien mit neuartigen Erkennungs-
methoden zu identifizieren und zu untersuchen. Auf-
grund der Ergebnisse dieser Analyse werden dann alle
Schutzmechanismen — basierend auf dem gesamten
Lebenszyklus der erkannten Bedrohung — aktualisiert.

Mit der neuen FortiMail Version 5.1 kénnen Fortinet E-
Mail-Gateways sowohl verdachtige als auch High-Risk-
Dateien in E-Mails identifizieren und sie zur weiteren
Untersuchung an die FortiSandbox weiterleiten.
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Call Back Detection

Full Virtual Sandbox

Code Emulation

FortiGuard Query

AV Prefilter

Mehrstufige Arbeitsweise einer FortiSandbox

FortiGate
(IPS, Antivirus, Antispam, Web Filtering, Content Filtering)
w/ FortiGuard, FortiOS, FortiMail, FortiClient, FortiDDoS, FortiWeb, FortiAuthenticator

Solutions

Code ?
Continuum Known Probably | Might be | Completely | Somewhat |Very Known
Good Good Good Unknown | Suspicious | Suspicious | Bad

Security Whitelists Reputation: Sandboxing Heuristics  Blacklists

Technologies File, IP, App, Reputation: Signatures
Email App File, IP, App,
Signatures, Email Generic
Digitally Signed Files Signatures

FortiSandbox
w/ FortiGuard, FortiOS



Die FortiSandbox auf einen Blick Getreu der Fortinet-Philosophie konsolidiert die
FortiSandbox hochentwickelte Threat Detection- und

Intelligence-Dienste Uber viele Protokolle und Funktio-
nen hinweg in einer einzigen besonders leistungsstar-
ken und kostengunstigen Appliance. Deren Herzstlck
ist eine Dual-Level Sandbox, die neuartige und kom-
plexe Angriffsmethoden auf virtuelle Maschinen (VM)
ebenso aufdeckt wie die Vielzahl immer raffinierterer
Cyber-Attacken.

Die FortiSandbox lasst sich standalone in vorhandene
Netzwerke integrieren, ohne weitere Konfiguratio-

nen vornehmen zu mussen. Alternativ ermaoglicht die
Losung eine Erganzung von Fortinets FortiGate und
FortiMail Plattformen, um deren Erkennungsmechanis-
men weiter zur verbessern.

Betriebsmodus =
»Standalone* =

Data Center

Betriebsmodus Latest AV Sgnatrs i U
»,FortiGate/FortiMail Integrated* | __ \

Headquarters
|Enterprise Core)

¥

File Submission WMalicious Analysis
Input Mode Output

Betriebsmodus .
. . . ‘ Latest AV Signature
»Distributed FortiGate Integrated' Updele ———
i ) :
' |
------------ - S B ——
Output
File ubrnission
Input Mods
Branch Offices

|Distributed Enterprise}
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B FortiMail

Email-Security

FortiMail Appliances und virtuelle Appliances bieten
leistungsfahigen und umfangreichen Schutz fur E-Mail-
Dienste in Unternehmen jeder GréBenordnung — von
KMU Uber Carrier, Service Provider bis hin zu sehr
groBen Enterprise-Unternehmen. Fortinets jahrelange
Erfahrung im Schutz von Netzwerken gegen Spam,
Malware und andere message-basierende Angriffe
spiegelt sich auch in dieser Lésung wider.

@ | Deploy on-site or in the cloud

@ Full mail server and groupware functionality
| n addition to AS

Sicherer Schutz von Mail-Systemen
FortiMail schiitzt E-Mail-Systeme davor, selbst zum
Malware-Verteiler zu werden. Durch ihre bidirektionale
Architektur schitzen FortiMail Systeme Netzwerke vor
eingehenden Spam-Nachrichten und Malware, bevor
diese im Unternehmen Schaden anrichten kénnen.
Gleichzeitig wird verhindert, dass schadhafte ausge-
hende E-Mails von anderen externen Gateways zu
einem Blacklisting des Unternehmens fuhren. Insbe-
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sondere letztere Eigenschaft ist fir Service Provider
essenziell und hochst geschéftskritisch. FortiMail
Appliances bieten High-Performance E-Mail Routing
und Security durch die Verwendung von mehreren
héchst genauen Anti-Spam-Filtern. In Verbindung mit
Fortinets marktfUhrenden Antivirus-&-Anti-Spyware-
Modulen wird hochste Sicherheit garantiert.

Verschiedene Betriebsmodi

Verschiedene Anwendungsszenarien ermdglichen
zusatzliche Flexibilitat beim Einsatz der Appliance.
Diese kann sowohl im Gateway Modus, im Transparent
Modus sowie im Server Modus betrieben werden.

Einfaches Lizenzmodell

Das User-unabhangige Lizenzmodell garantiert niedrige
Anschaffungs- und Betriebskosten und ermdglicht so
eine transparente Planung.

FortiMail Identiy based Encryption
(nutzerabhangige Mail-Verschlisselung)
Eine neue Funktionalitéat wertet die erfolgreiche und
leistungsfahige Mail-Security-Appliance FortiMail noch
weiter auf. Seit dem Release 4.2 der FortiMail Familie
kénnen abhangig von Nutzer (Sender) oder Mailinhalten
(WorterbUcher) Mails verschlUsselt versendet werden.
Dabei ist es nicht notwendig, dass auf Seiten des Sen-
ders oder des Empfanger zuséatzliche Client-Software
installiert wird.

Unternehmen kénnen also kostenlos und ohne weiteren
Administrationsaufwand sensible E-Mail-Kommunika-
tion verschlusseln und damit deutlich sicherer Ubertra-
gen. Durch die sog. Identity Based Encryption werden
Mails abhangig von Nutzergruppe, Nutzer oder spezifi-
schen in der Mail enthaltenen Wdrtern verschlUsselt.

@ “otfication of encrypred email

@ Uscr authenticates [ |
e |'I

o el

© Userviews decryptec email |




M FortiWeb Web Application Firewall

Web-Anwendungen und Sicherheit
Web-Anwendungen nutzt nahezu jeder wie selbst-
verstandlich — und es ist ebenso selbstverstandlich,
dass sie auch funktionieren. War in der Vergangenheit
oft nur die Rede von E-Mail-Portalen, CRM-Portalen
und ahnlichem — also reinen Business-Anwendungen
fUr Mitarbeiter — so haben wir es inzwischen im Alltag
eines jeden Internetnutzers damit zu tun. Sogenannte
Provisioning-Portale werden fUr alle Lebensbereiche
selbstverstandlich.

Das Programmieren von Web-Anwendungen ist in der
Regel fokussiert auf eine bestimmte Funktionalitat und
auf eine moglichst schnelle Verfligbarkeit, sowie ge-
ringe Kosten. Das Einbinden der notwendigen Sicher-
heits- Algorithmen erfordert einen mit zunehmender
Komplexitat der Anwendung immens steigenden Pro-
grammieraufwand — und erzeugt damit Kosten sowie
eine Verzdgerung der Auslieferung. Gleiches gilt far
die standigen Updates der Anwendung, die nur noch
selten statisch und unverandert bleibt.

Security in eine Web-Applikation einzubinden stellt so-
mit nicht nur eine groBe Herausforderung dar — es wird
in den meisten Fallen schlicht vernachlassigt oder nur
oberflachlich umgesetzt.

Die verschiedenen Betriebsmodi der FortiWeb

Web Services und ,,normale” Firewalls
Eine normale Firewall — auch wenn sie Uber IPS und
Applikationskontrolle verfugt — ist nicht in der Lage,
Web FortiWeb Web-Application-Servers FortiWeb

Service-basierte Angriffe zu erkennen und abzu-
wehren. Web Services — also die den Web-Applikatio-
nen zugrundeliegenden Funktionen (die oft von mehre-
ren Anwendungen gleichzeitig genutzt werden) — bedie-
nen sich einer eigenen Beschreibungssprache (WSDL)
und eines eigenen Protokolls (SOAP). Sowohl WSDL als
auch SOAP beinhalten keinerlei Security-Mechanismen,
beschreiben bzw. Ubertragen aber alle Parameter eines
Web-Dienstes transparent.

Es liegt auf der Hand, dass Angriffe in Form von z.B.
Manipulationen des Services sehr leicht moglich sind.
Ein Beispiel hierfur sind sog. XDoS-Attacken, die auf
nur einem einzigen System mit wenigen Byte Code
erzeugt werden koénnen, da XML rekursive Struktu-
ren erlaubt. Mit einem simplen Eingriff ist so z.B. eine
Endlosschleife ,programmierbar®, die denselben Effekt
erzeugt, wie ein ,normaler” DoS Angriff, fir den i.d.R.
mehrere tausend Systeme manipuliert und fremdge-
steuert werden mussten.

Sicherheit mit FortiWeb

Die FortiWeb Produktfamilie repréasentiert eine sol-
che integrierte Web-Security Appliance-Serie. Mit
unterschiedlichen Leistungsdaten aber einheitlichem
Feature-Set adressiert sie Unternehmen aller GréBen-
ordnungen, Application Service Provider (ASPs) und
SaaS-Anbieter.

FortiWeb stellt neben den Modulen Web Application
Firewall, XML Firewall und Web Traffic Optimizer auch
ein Applikations-basiertes Load Balancing sowie einen
leistungsfahigen Schwachstellenscanner bereit.

Mit der M&glichkeit des Auto-Learning ist es Uberdies
maoglich, den Traffic zu Web Anwendungen regelma-
Big zu analysieren und entsprechende Security Profile
automatisiert zu erstellen — ohne Eingriff in die vorhan-
dene Netzwerkinfrastruktur oder die zu schitzende
Applikation.

Ein Policy Wizzard sowie voreingestellte Regelwerke
erleichtern den Einsatz und die Inbetriebnahme der
FortiWeb Appliances ebenso wie die verschiedenen
Anwendungsszenarien als Transparent Inspection, Re-
verse oder True Transparent Proxy, sowie Offline.
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W FortiDDoS
Abwehr von DDoS-Angriffen
bis auf Applikationsebene

DDoS - keine ,kleine“ Stérung,

sondern eine ernste Bedrohung
»Hacktivismus* per Botnets und via Netzwerk-Test-
Anwendungen haben im vergangenen Jahr drastisch
zugenommen und fuhrten zu einem starken Anstieg
sowohl der Anzahl von Attacken als auch DDoS-Angrif-
fen auf Applikationsebene. Diese Angriffe legen ganze
Webseiten lahm, indem sie die Anwendungs-Server
und/oder die Internetverbindung Uberlasten.

Da Unternehmen immer haufiger Software-as-a-
Service (SaaS)-Angebote und andere Public-Cloud
basierte Dienste verwenden, werden DDoS-Attacken
zu einem sehr ernsthaften Problem fur CIOs und CSOs
— und dies bereits bei der Entscheidung, ob sie Dienste
Uberhaupt in die Cloud auslagern oder ihre Systeme
und Daten weiterhin inhouse betreiben und verwalten
maochten.

Die haufigsten Beweggriinde fir DDoS-Attacken sind
heute entweder finanziell oder politisch gepragt. Finan-
ziell motivierte Angreifer versuchen, Websitebetreiber
zu erpressen, indem sie einen ersten Angriff starten
und Zahlungen verlangen, die dann zukunftige Angriffe
vermeiden sollen. Politisch motivierte Angreifer hinge-
gen reagieren auf eine Aktivitdt des Unternehmens und
stéren oder unterbrechen in der Regel wichtige Ge-
schaftsprozesse.

Motivunabhangig wirken sich Ausfallzeiten nicht nur
auf die Kunden, Partner und Angestellten des Unter-
nehmens aus, sondern kdnnen auch seine Marke und
Glaubwirdigkeit stark schadigen.

FortiDDoS Appliances schiitzen effektiv
Die FortiDDoS Appliances wurden zum Erkennen und
Abwehren von intelligenten DDoS-Attacken entwickelt
und bieten somit optimalen Schutz flr das Netzwerk.
Die Appliances verfugen Uber anwendungsspezifische
Chipsets (sog. ASICs), die auch hochentwickelte und
hochvolumige DDoS-Angriffe blockieren und trotzdem
extrem niedrige Latenz (weniger als 26 us) garantieren.
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So ist die Verfligbarkeit von kritischen Systemen,
Servern und Anwendungen auch bei DDoS-Angriffen
mit hoher Frequenz gewahrleistet. Neben einer
detaillierten Einsicht in den Netzwerkverkehr in Echtzeit
sowie automatischem Schutz gegen gezielte DDoS-
Attacken bieten die FortiDDoS Appliances als einzige
Losungen Netzwerk-Virtualisierung und ein automa-
tisches und kontinuierliches Traffic-Baselining. Die
Virtualisierungs-Funktion verhindert, dass Angriffe auf
ein einzelnes Segment des Netzes Auswirkungen auf
andere Bereiche haben.

Dies ist insbesondere flr die permanente Verfugbarkeit
von Systemen und Applikationen in virtualisierten Um-
gebungen von Rechenzentren und bei Cloud-Service-




Providern von Bedeutung. Das automatische Traffic-
Baselining ermdglicht dartiber hinaus die Erstellung
eines Netzwerk-Verhaltensmodells, das sich fortlaufend
und ohne Eingreifen des Anwenders aktualisiert und
damit den Verwaltungsaufwand deutlich reduziert.

FortiDDoS Highlights

Alle FortiDDoS Appliances bieten acht virtualisierte
Netzwerkpartitionen mit unabhéngigen Schutz-Profilen
fUr virtualisierte Umgebungen, eine automatische Netz-

l SCADA

Industrial Control Systems (ICS) einschlieBlich SCADA-
Systemen (Supervisory Control and Data Acquisition)
sind in den vergangenen Jahren zum Angriffsziel ge-
worden.

Malware wie STUXNET und BlackEnergy haben

ICS Sché den mit erheblichen Folgen zugeflgt. Die
ausschlaggebenden Fragen sind, warum dies ge-
schieht und ob wir uns Sorgen machen mussen. Diese
Angriffe sind schlichtweg ein Indikator fir die Verwund-
barkeit von ICS-Systemen und die potenziellen Scha-
den der kritischen Infrastruktur, deren Grundlage sie
bilden.

ICS-Systeme wurden urspri nglich in einer Zeit ent-
wickelt, in der operative Technologienetzwerke (OT)
noch analoge, proprietare Systeme mit wenig bis gar
keiner Verbindung zur AuBenwelt waren. Ihre Sicherheit
beruhte auf ihrer relativ starken Isolation. Dann wurde
man sich jedoch der Vorteile gangiger Internetprotokol-
le sowie der einfachen und kostensparenden Nutzung
von Windowsbasierten

werkverkehrsanalyse und kontextbezogene Richtlinien
fUr Schwellwerte, um maximale Leistungsfahigkeit zu
ermdoglichen. Zusétzlich verfugen sie Uber eine Echt-
zeit- und eine historische Traffic-Analyse, die auBerge-
wohnlich detaillierte Einblicke in die Top-Attacken, Top-
Quellen und Top-Angreifer gewahrleistet. Die FortiDDoS
Produktreihe bedient sich eines neuartigen Designs fur
die Beseitigung typischer Leistungsengpasse, indem
sichergestellt wird, dass weder CPU noch Betriebssys-
tem Datenpakete verlangsamen.

Terminals wie MMS und SCADA Masters bewusst.
Damit gerieten die in traditionellen IT-Systemen mit
ihren Sicherheitsproblemen eingesetzten OT-Netzwerke
auf Kollisionskurs. Der Wandel brachte zwei Hauptpro-
bleme mit sich. Zum einen k& nnen sich ICS-Netzwerke
in einer kritischen Infrastruktur keine unerwarteten
Austfélle leisten, auch nicht zu Wartungszwecken oder
fu r einfache Updates oder Patch-Installationen. Dies
macht die Windows-basierten Terminals verwundbar.
Zum anderen verfligen die seriellen Protokolle von ICS-
Systemen, die lediglich in TCPF/IP gekapselt werden,
Uber keinerlei eigene Sicherheitsfunktionen wie Authen-
tizierung oder Verschlusselung.

. AE T »
e o =
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SCADA, DCS oder SCADA, DCS oder SCADA, DCS oder
EMS System #1 EMS System #2 EMS System #3
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B FortinetVM
Fortinet-L6sungen auch fur
VM-Systeme

Security Losungen fUr virtualisierte Umgebungen — sog.
Virtual Appliances — erlauben nun auch die Integration
der bekannten und umfangreichen Fortinet-Security
L&sungen in kritische, virtualisierte Infrastrukturen. Dar-
Uber hinaus ermdglichen Sie die kurzfristige Bereitstel-
lung von Security-Diensten wann und wo auch immer
sie benotigt werden.

Da Unternehmen inzwischen selten eine reine hard-
ware-basierte oder reine virtuelle Infrastruktur betrei-
ben, ist es sinnvoll, bedarfsabhangig beide Lésungen
zu integrieren. In Kombination mit den hochst leistungs-
fahigen Fortinet-Appliances kdnnen Unternehmen somit
einen Mix aus Soft- und Hardware-basierter Security
Infrastruktur implementieren. Fortinet bietet bereits seit
2004 virtualisierte Security-L6sungen an, die heute von
vielen Service-Providern und GroBkonzernen genutzt
werden, um flexibel und mandantenfahig komplexe
Sicherheits-Dienste anbieten zu kdnnen.

Virtual Appliance Support Matrix

Mit der FortinetVM Serie erweitert Fortinet dieses An-
gebot fur VMware und XEN Plattformen und ermdglicht
noch weiterreichende Flexibilitat. So kdnnen Unterneh-
men eine verteilte Infrastruktur sowohl hardware-basiert
als auch virtualisiert nutzen und zentral mit nur einer
Management-Instanz administrieren. Auch FortiMana-
ger und FortiAnalyzer sind als virtualisierte Losungen
verfligbar und integrieren sich so in ein schlussiges
Konzept.

Lésungen far MSSPs

Durch ein speziell beim FortiAnalyzer adaptiertes neues
und additives Lizenzmodell kénnen nun individuelle
Security-Services seitens eines Managed Security
Service Providers einfach und mit planbaren Kosten
bereitgestellt werden. So kann die gesamte Infrastruk-
tur — oder Teile derselben — auf virtuellen Systemen
abgebildet werden. Bereits vorhandene Plattformen
kénnen so optimal genutzt und die bendtigten Services
bedarfsgerecht skaliert werden.

Nutanix Amazon Microsoft Oracle

VMWare  Citrix Xen Microsoft
vSphere Server ol Hyper-V

FortiGate-VM * . . . .

FortiManager-VM . . . .

FortiAnalyzer-VM . . . .

FortiWeb-VM . . . .

FortiWeb Manager-VM .

FortiMail-VM . . .

FortiAuthenticator-VM . . .

FortiADC-VM . . . .

FortiVoice-VM . . .

FortiRecorder-VM . . .

FortiSandbox-VM . .

FortiSIEM-VM . .

ooy : .
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*Available as FortiGate-VMX solution for VMware NSX environment, AzureStack and RackSpace (PAYG) # on-demand




FortiGate® Network Security Platform - *Top Selling Models Matrix

Firewall Throughput
(1518/512/64 byte UDP)

IPsec VPN Throughput (512 byte) '
IPS Throughput (Enterprise Mix) ?
NGFW Throughput (Enterprise Mix) 24
Threat Protection Throughput (Ent. Mix) 25
Firewall Latency

Concurrent Sessions

New Sessions/Sec

Firewall Policies

Max G/W to G/W IPSEC Tunnels

Max Client to G/W IPSEC Tunnels

SSL VPN Throughput

Concurrent SSL VPN Users
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) *
Application Control Throughput (HTTP 64K)?
Max FortiAPs (Total / Tunnel)

Max FortiSwitches

Max FortiTokens

Virtual Domains ( Default/Max)

Interfaces

Local Storage
Power Supplies
Form Factor

Variants

Firewall Throughput
(1518/512/64 byte UDP)

IPsec VPN Throughput (512 byte) '
IPS Throughput (Enterprise Mix) ?
NGFW Throughput (Enterprise Mix) 2*
Threat Protection Throughput (Ent. Mix) 25
Firewall Latency

Concurrent Sessions

New Sessions/Sec

Firewall Policies

Max G/W to G/W IPSEC Tunnels

Max Client to G/W IPSEC Tunnels

SSL VPN Throughput

Concurrent SSL VPN Users
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) 2
Application Control Throughput (HTTP 64K)?
Max FortiAPs (Total / Tunnel)

Max FortiSwitches

Max FortiTokens

Virtual Domains ( Default/Max)

Interfaces

Local Storage
Power Supplies
Form Factor

Variants

FG/FWF-40F

5/5/5
Gbps

4.4 Gbps
1 Gbps
800 Mbps
600 Mbps
4us
700,000
35,000
5,000
200
250
490 Mbps

200

310 Mbps
990 Mbps
16/8
8
500
10/10

5x GE RJ45

Single AC PS
Desktop

WiFi, 364G

FG-80F

10/10/7
Gbps

6.5 Gbps
1.4 Gbps
1 Gbps
900 Mbps
4us
1.5 Million
45,000
5,000
200
2,500
950 Mbps

200

715 Mbps
1.8 Gbps
32/16
16
500
10/10

8x GE RJ45, 2x Shared Port
Pairs

128 GB (81F)
Single AC PS, dual inputs
Desktop

Bypass, Storage

FG/FWF-50E
2.5 Gbps ****

90 Mbps
350 Mbps
220 Mbps
160 Mbps
180 s
1.8 Million
21,000
5,000
200
250
100 Mps

200

150 Mbps
450 Mbps
10/5
8
500
BB

7x GE RJ45

32GB (51F)
Single AC PS
Desktop

WiFi, Dual WiFi, Storage, LENC

FG-100E

74/74/44
Gbps

4 Gbps
500 Mbps
360 Mbps
250 Mbps

3us

2 Million

30,000

10,000

2,000

10,000
250 Mbps

500

130 Mbps
1 Gbps
64/32

24
5,000
10/10

20x GE RJ45, 2x Shared
Port Pairs

480 GB (101F)
Single AC PS, opt. Ext RPS
1RU

POE, High Port Density

FG/FWF-60E

3/3/3
Gbps

2 Gbps
400 Mbps
250 Mbps
200 Mbps

3ps
1.3 Million
30,000
5,000
200
500
150 Mbps

200

135 Mbps
650 Mbps
30/10
16
500
10/10

10x GE Ry45

128 GB (61F)
Single AC PS
Desktop

WiFi, Storage, LENG, DSL, POE

FG-100F
20/18/10 Gbps

11.5 Gbps
2.6 Gbps
1.6 Gbps
1 Gbps
5us
1.5 Millon
56,000
10,000
2,500
16,000
1 Gbps

500

1 Gbps
2.2 Gbps
128/64
24
5,000
10/10
2x 10 GE SFP+, 18x GE RJ45,
4x Shared Port Pairs,
8x GE SFP
480 GB (101F)
Dual AC PS
1RU

FG/FWF-60F

10/10/6
Gbps

6.5 Gbps
1.4 Gbps
1 Gbps
700 Mbps
4 s
700,000
35,000
5,000
200
500
900 Mbps

200

630 Mbps
1.8 Gbps
64/32

16
500
10/10

10x GE RJ45

128 GB (61F)
Single AC PS
Desktop

Wi, Storage

FG-200E
20/20/9 Gbps

7.2 Gbps
2.2 Gbps
1.8 Gbps
1.2 Gbps
3s
2 Million
135,000
10,000
2,000
10,000
900 Mbps

500

820 Mbps
3.5 Gbps
256/ 128
64
5,000
10/10

18x GE RJ45,
4x GE SFP

480 GB (201E)
Single AC PS, opt. Ext RPS
1RU

FG-80E

4/4/4
Gbps

2.5 Gbps
450 Mbps
360 Mbps
250 Mbps
3us
1.3 Million
30,000
5,000
200
2,500
200 Mbps

200

135 Mbps
900 Mbps
32/16
16
500
10/10

14x GE RJ45, 2x Shared
Port Pairs

128 GB (81E/-POE)
Single AC PS
Desktop

POE, Storage

FG-400E
32/32/ 24 Gbps

20 Gbps
7.8 Gbps
6 Gbps
5 Gbps
3us
4 Million
450,000
10,000
2,000
50,000
4.5 Gbps

5,000

4.8 Gbps
12 Gbps
512 /256
72
5,000
10/10

18x GE RJ45, 16x GE SFP
480 GB (401F)

Single AC PS, opt. Dual PS
1RU
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FortiGate® Network Security Platform - *Top Selling Models Matrix

Firewall Throughput
(1518/512/64 byte UDP)

IPsec VPN Throughput (512 byte) '
IPS Throughput (Enterprise Mix) 2
NGFW Throughput (Enterprise Mix) 2
Threat Protection Throughput (Ent. Mix) °
Firewall Latency

Concurrent Sessions

New Sessions/Sec

Firewall Policies

Max G/W to G/W IPSEC Tunnels

Max Client to G/W IPSEC Tunnels

SSL VPN Throughput

Concurrent SSL VPN Users
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) @
Application Control Throughput (HTTP 64K)?
Max FortiAPs (Total, Tunnel)

Max FortiSwitches

Max FortiTokens

Virtual Domains ( Default/Max)

Interfaces

Local Storage
Power Supplies
Form Factor

Variants

Firewall Throughput
(1518/512/64 byte UDP)

IPsec VPN Throughput (512 byte) '
IPS Throughput (Enterprise Mix)
NGFW Throughput (Enterprise Mix) 4
Threat Protection Throughput (Ent. Mix) 25
Firewall Latency

Concurrent Sessions

New Sessions/Sec

Firewall Policies

Max G/W to G/W IPSEC Tunnels

Max Client to G/W IPSEC Tunnels

SSL VPN Throughput

Concurrent SSL VPN Users
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) 2
Application Control Throughput (HTTP 64K)?
Max FortiAPs (Total, Tunnel)

Max FortiSwitches

Max FortiTokens

Virtual Domains ( Default/Max)

Interfaces

Local Storage
Power Supplies
Form Factor

Variants

FG-600E
36/36 /27 Gbps

20 Gbps
10 Gbps
9.5 Gbps
7 Gbps
21
8 Million
450,000
10,000
2,000
50,000
7 Gbps

10,000

8 Gbps
15 Gbps
1,024/ 512
96
5,000
10/10

2x 10 GE SFP+, 10x GE RJ45,
8x GE SFP

480 GB (601E)
Single AC PS, opt. Dual PS
1RU

FG-2000E
90/90/60 Gbps

65 Gbps
11.5 Gbps
9 Gbps
5.4 Gbps
21
20 Million
500,000
100,000
20,000
100,000
6 Gbps

30,000

9.4 Gbps
20 Gbps
4,096 /2,048
196
20,000
10/500

6x 10GE SFP+,
, 34x GE RJ45

480 GB
Dual PS
2RU

FG-1000D
52 /52 /33 Gbps

25 Gbps
6 Gbps
5 Gbps
4 Gbps
3us
11 Million
280,000
100,000
20,000
100,000
3.6 Gbps

10,000

5.0 Gbps
14 Gbps
4,096 / 2,048
128
20,000
10/250

2x 10 GE SFP+, 16x GE SFP,
18x GE RJ45

256 GB
Dual PS
2RU

LENC

FG-2200E
158 /155 /100 Gbps

98 Gbps
16.5 Gbps
13.5 Gbps

11 Gbps

4 ps

24 Million

500,000

100,000

20,000

100,000

10 Gbps

30,000

17 Gbps
52 Gbps
4,096 /2,048
196
20,000
10/500
4x 40GE QSFP-+, 20x 25GE
SFP28/10GE SFP+, 14x GE
RJ45
27TB (2201E)
Dual PS
2RU

FG-1100E
80 /80 /45 Gbps

48 Gbps
12.5 Gbps
9.8 Gbps
7.1 Gbps
3us

8 Million
500,000
100,000

20,000
100,000
8.4 Gbps

10,000

10.0 Ghps
26 Ghps
4,096 /2,048
196
20,000
10/250

2x 40GE QSFP+, 4x 25GE

SFP28/10GE SFP+, 4x 10GE
SFP+, 8x GE SFP, 18x GE RJ45

960 GB (1101F)
Dual PS
2RU

DC

FG-3000D
80/80 /50 Gbps

50 Gbps
23 Gbps
22 Gbps
13 Gbps
3us
50 Million
400,000
200,000
40,000
200,000
8 Gbps

30,000

15 Gbps
40 Gbps
4,096 / 2,048
256
20,000
10/500

16x 10GE SFP+/GE SFP, 2x
GERJ45

480 GB
Dual PS
2RU

FG-1500D
80 /80 /55 Gbps

50 Gbps
13 Gbps
7 Gbps
5 Gbps
3us
12 Million
300,000
100,000
20,000
100,000
4 Gbps

10,000

5.7 Gbps
16 Gbps
4,096 /2,048
128
20,000
10/250

8x 10GE SFP+/GE SFP, 16x GE

SFP, 18x GE RJ45

480 GB
Dual PS
2RU

10GE RJ45, LENC

FG-3300E
160 /158 / 100 Gbps

98 Gbps
27 Gbps
23 Gbps
17 Gbps
4us
50 Million
460,000
200,000
40,000
200,000
10 Gbps

30,000

21 Gbps
70 Gbps
4,096 /2,048
256
20,000
10/500
4x 40GE QSFP+, 16x 25GE
SFP28/10GE SFP+, 4x 10GE
RJ45, 14x GE RJ45
2TB (3301F)
Dual PS
2RU

FG-1800F
198 /197 /140 Gbps

55 Gbps
13 Gbps
11 Gbps
9.1 Gbps
4 s

12 Million
750,000
100,000
20,000

100,000
11 Gbps

10,000

17 Gbps
34 Gbps
4,096 /1,024
196
20,000
10/250

4x 40 GE QSFP+, 12x 25 GE
SFP28/10GE SFP+, 2x10 GE

SFP-+, 8x GE SFP, 18x GE RJ45

2B (1801F)
Dual PS
2RU

FG-3400E
240/ 238 /150 Gbps

140 Gbps
44 Gbps
34 Gbps
23 Gbps
4 s
50 Milion
460,000
200,000
40,000
200,000
11 Gbps

30,000

30 Gbps
86 Gbps
4,096 /2,048
256
20,000
10/500

4x 100GE QSFP28/40GE
QSFP+, 24x 25GE
SFP28/10GE SFP+/GE SFP, 2x
GE RJ45

47B (3401
Dual PS
2RU

be

* Featured Top selling models, for complete FortiGate offerings please visit www.fortinet.com. FortiGate virtual appliances are also available. All performance values are “up to" and vary depending on system configuration.
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FortiSandbox™ Advanced Threat Prevention System

FSA-500F FSA-1000F/-DC FSA-2000E FSA-3000E FSA-VM

Sandbax Pre-Fiter Throughput 4,500 7,500 12,000 15,000 Hardware dependent
(Files/Hour)!

Sancoan oot 120 280 480 1,120 Hardware dependent
(Files/Hour)

Real-world Effective Throughput 6007/ 360° 1,4007/ 840° 2,400% / 1,440° 5,6007 / 3,360° Hardware dependent
(Files/Hour)

Number of VMs 2 +4 optional 2 +10 optional 4 +20 optional 8 + 48 optional 4, up to 54

1 FortiSandbox pre-filtering is powered by FortiGuard Intelligence.
2 Measured based on real-world data when both prefiter and dynamic analysis are working consecutively.
3 Measured based on real-world emalil traffic when both pre-filier and dynamic analysis are working consecutively.

Fo r-ti C I i e ntTM Advanced En d po i nt P rotect i O n * Based on the assumption that 1 blade will be used as master in HA-cluster mode.
Windows MAC 0S X Linux Android i0S Chromebook
Security Fabric Components Fabric Agent Fabric Agent Fabric Agent Fabric Agent (Limited) Fabric Agent (Limited) Fabric Agent (Limited)
AV, Anti-Exploit, Sandbox - .
Host Security Components Detection, Web Filtering, R lF|Itenng, e Rl Sa”“?"?* Ly Web Filtering Web Filtering Web Filtering
. Firewall (Limited)
App. Firewall
VPN Components IPSec, SSL VPN IPSec, SSL VPN SSL VPN IPSec, SSL VPN IPSec, SSL VPN —
Remote Logging/Reporting,  Remote Logging/Reporting, - - ) . ‘ '
Others WIN AD S50 Agent WIN AD SS0 Agent Remote Logging/Reporting  Remote Logging/Reporting

FortiSIEM™ Unified Event Correlation and Risk Management Solution

FSM-500F “COLLECTOR” FSM-2000F “SUPERVISOR” FSM-3500F “SUPERVISOR”
All-in-One License Capacity N/A Up to 500 Up to 2,000
EPS Capacity (all features enabled) 5,000 Up to 15,000 Up to 30,000

FortiAP™ Wireless Access Point

FortiAP Series Fortinet AP Series FortiAP S-Series FortiAP U-Series
FortiGate-Managed, Cloud-Managed,
Controller-Managed

Security Via FortiGate - AV, IPS, AC, WF Via FortiGate

Management FortiGate-Managed, Cloud-Managed Controller-Managed FortiGate-Managed, Cloud-Managed

* Frequency selection and power may be restricted to abide by regional regulatory compliance laws.
For Complete selection of FortiAPs, including remote and outdoor devices, please refer to Fortinet Wireless Solution Matrix

FortiMail™ Messaging Security Server

FML-400F FML-900F FML-2000E FML-3000E FML-3200E
Email Routing* (Msg/Hr) 50,000 250,000 800,000 1.5 Mil 2.5 Mi 3.4 Mil
Performance Enterprise ATP* (Msg/Hr) 30,000 150,000 400,000 700,000 1.5 Mil 2.0 Mil
Email Domains 20 100 800 800 2,000 2,000
Server Mode Mailboxes 150 400 1,500 1,500 3,000 3,000
Storage Capacity X118 118 (82;82 l\;Sx) i EXTE I/IBax) i ;xTé IAEZX) <2§XT523 I\/IBax)

* Measured based on 100KB message size, no queuing,
Virtual appliances are also available, please refer to www.fortinet.com for more information

FortiwWeb™ Web Application Firewall

FWB-100D FWB-400E FWB-600E FWB-1000E FWB-2000E FWB-3000E FWB-3010E FWB-4000E
Throughput (HTTP) 25 Mbps 250 Mbps 750 Mbps 1 Gbps 2 Gbps 5 Gbps 5 Gbps 20 Gbps

4x 10GE SFP+, 4x 2 (+ 2 bypass) 2 (+ 2 bypass)
GERJ45,4xGE  x 10GE SFP+,8x  x 10GE SFP+,8x
RJ45 Bypass, 4x GE RJ45 Bypass, GE RJ45 Bypass,
GE SFP 4x GE SFP 4x GE SFP

2 (+4 bypass) GE 2x 10GE SFP+, 8x
RJ45, 4x SFP GE,  GE RJ45 Bypass,
2x 10GE SFP+ 4x GE SFP

4x GE RJ45 2 (+2 bypass) x GE

Total Interfaces 4x GE RJ45 4y GE SFP RJ45, 4x GE SFP

Virtual appliances are also avallable, please refer to www.fortinet.com for more information
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